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Preâmbulo 

SENHOR CONSELHEIRO RELATOR, 

Processo TC: 8829/2019  
Assunto: Controle Externo > Fiscalização > Omissão 
Unidade Gestora: SMA - Secretaria Municipal de Assistência Social de São 

Mateus (Nordeste) 
Relator: Conselheiro Marco Antônio da Silva 
Responsável: Marinalva Broedel Machado de Almeida 

O Ministério Público de Contas, por meio da 3ª Procuradoria Especial de Contas, 

no exercício de suas atribuições institucionais, em sede de pedido de vista, 

manifesta-se nos seguintes termos. 

PARECER-VISTA 
 

1 Relatório 

Trata-se de processo de fiscalização instaurado em razão da omissão no envio de 

prestações de contas mensais por parte da Secretaria Municipal de Assistência 

Social de São Mateus, referentes aos meses 1, 2, 3 e 4 do exercício de 2019, sob a 

responsabilidade de Marinalva Broedel Machado de Almeida. 

Por meio da Manifestação Técnica 05760/2019-2 (evento 02), o Núcleo de Controle 

Externo de Contabilidade e Economia – NCE propôs a cominação de multa à 

responsável em face do descumprimento do prazo legal e do não atendimento ao 

Termo de Notificação Eletrônico 3557/2019. 

Na sequência, mediante Parecer do Ministério Público de Contas 02370/2019-1 

(evento 06), este representante do Parquet de Contas anuiu à Manifestação Técnica 

05760/2019-2, pugnando pela aplicação de multa à gestora responsável. No 

entanto, não há nos autos cópia da decisão subsequente. 

Assinado digitalmente. Conferência em www.tce.es.gov.br  Identificador: 64A40-91676-57499

http://www.mpc.es.gov.br/


 

ESTADO DO ESPÍRITO SANTO 

MINISTÉRIO PÚBLICO DE CONTAS 
3ª Procuradoria Especial de Contas 
 

 

 

_____________________________________________________________________________________________________ 
Ministério Público de Contas 

Rua José Alexandre Buaiz, 157 – Enseada do Suá - Vitória/ES 
CEP 29.050-913 Fone: (27) 3334-7600 

www.mpc.es.gov.br 
Página 2 de 146 

Após apresentação da Defesa/Justificativa 00679/2019-5 (evento 14) pela 

responsável, os autos foram conclusos ao NCE que, nos termos da Instrução 

Técnica Conclusiva 03993/2019-9 (evento 21), refutou as alegações de defesa por 

não reconhecer, nos argumentos apresentados pelo gestor, motivo de força maior 

inevitável e imprevisível, apto a afastar sua responsabilidade. 

Remetido o feito ao órgão ministerial, sobreveio o Parecer do Ministério Público de 

Contas 04771/2019-9 (evento 25), emitido por este órgão ministerial, corroborando o 

entendimento da área técnica e pugnando pela aplicação de multa. 

Submetido o feito a julgamento, o eminente conselheiro relator Marco Antônio da 

Silva apresentou o Voto do Relator 05560/2019-7 (evento 28) divergindo da área 

técnica e do Ministério Público de Contas, afastando a cominação de multa por 

entender que as justificativas apresentadas pela gestora se mostraram suficientes 

para elidir a pretensão punitiva desta Corte de Contas. 

Por fim, este órgão ministerial pediu vista dos autos com o propósito de conhecer 

melhor não apenas as razões expostas pelo ilustre conselheiro relator, mas também 

a peculiaridade dos fatos que ensejaram a perda dos prazos por parte da gestora 

pública, atinentes ao sequestro de informações contábeis e financeiras do 

Município de São Mateus pelo vírus de computador Ransomware 

Globeimposter 3.0. 
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2 Fundamentação 

2.1 Do sequestro de informações contábeis e financeiras pelo vírus de 

computador Ransomware Globeimposter 3.0 

A gestora responsável pela Secretaria Municipal de Assistência Social de São 

Mateus justificou a omissão do envio das informações ao TCE-ES nos seguintes 

termos: 
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Por sua vez, o OFÍCIO/SEMU/GAB/Nº 085/2019, trazido aos autos pela 

responsável, possui o seguinte teor: 
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Por sua vez, o Laudo Técnico e o Relatório de Serviço produzidos pela 

MegaTraining Consultoria e Projetos em TI, empresa contratada para recuperar 

as informações criptografadas, apresentaram as seguintes constatações: 
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Além da MegaTraining Consultoria e Projetos em TI, a E&L Produções de 

Software Ltda., empresa responsável pelo fornecimento do programa de 

contabilidade pública utilizado pelo Município de São Mateus, também foi contratada 

para auxiliar na solução do problema, conforme se infere da documentação juntada 

pela gestora responsável: 
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Pois bem. De acordo com a empresa especializada em segurança da informação 

Symantec1, a ameaça virtual denominada “Ransom.Globeimposter” enquadra-se no 

tipo “Cavalo de Tróia”. Sua atuação consiste em criptografar arquivos no computador 

infectado e exigir o pagamento de “resgate” (“ransom”, em inglês) como condição 

para descriptografá-los. O pagamento normalmente é exigido sob a forma de 

Bitcoins, moeda virtual de difícil rastreamento utilizada com o propósito de impedir a 

identificação dos responsáveis pelo ataque. 

                                                 
1  Disponível em: https://www.symantec.com/security-center/writeup/2017-052604-1409-99; 

https://www.symantec.com/content/dam/symantec/docs/security-center/white-papers/istr-ransomware-2017-en.pdf. Acesso 
em: 19 nov. 2019. 
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Conquanto no caso do Município de São Mateus não tenha havido pedido de 

resgate, o que não desqualifica a natureza do evento, os arquivos digitais 

armazenados no banco de dados do sistema de contabilidade pública foram 

criptografados, gerando a necessidade de contratação emergencial de empresa 

especializada na recuperação de informações. 

São muitos os relatos de ataques dessa natureza contra órgãos públicos no Brasil e 

no exterior, provocando grandes transtornos para governos e populações, na 

medida em que podem comprometer sistemas contendo informações relevantes 

sobre receita, despesa, contabilidade, licitações, contratos, patrimônio, almoxarifado, 

recursos humanos, tramitação de processos, gestão de obras, distribuição de água, 

coleta de esgoto, educação, saúde, arrecadação de tributos, entre outros, conforme 

se depreende das matérias jornalísticas relacionadas a seguir: 

 Hackers invadem sistema de prefeitura, "sequestram" dados e pedem R$ 15 

mil de recompensa em MT2. Um vírus recebido via internet criptografou dados 

dos setores de contabilidade, tributação, contas, recursos humanos, 

licitações, contratos e o acervo de leis; 

 O curioso caso da prefeitura que teve seu sistema bloqueado por hackers3. 

Servidores e fornecedores da cidade de Pratânia (SP) não vão ser pagos por 

causa da invasão; 

 Ransomware: o sequestro de dados que está vitimando empresas e 

governos4. O ransomware é um vírus que “tranca” os seus dados até o 

pagamento de um resgate. Empresas e até governos já foram alvos desses 

ataques – e o Brasil ocupa posição de destaque como principal alvo; 

                                                 
2  Disponível em: https://g1.globo.com/mt/mato-grosso/noticia/2019/04/05/hackers-invadem-sistema-sequestram-dados-e-

pedem-r-15-mil-de-recompensa-em-mt.ghtml. Aceso em: 19 nov. 2019. 
3  Disponível em: https://tecnoblog.net/184550/prefeitura-sistema-bloqueado-pratania/. Acesso em: 19 nov. 2019. 

4  Disponível em: https://www.consumidormoderno.com.br/2019/07/30/ransomware-sequestro-dados/. Aceso em: 19 nov. 
2019. 
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 Ataque cibernético compromete dados de prefeitura em SC5. Um ciberataque 

feito por criminosos ainda não identificados comprometeu informações 

públicas da prefeitura de um município na Grande Florianópolis na última 

semana; 

 Hackers invadem sistema da Prefeitura de Tapira e "sequestram" dados6. A 

técnica usada é conhecida como ransomware, no qual os criminosos exigem 

o pagamento em moedas virtuais. 

O ataque virtual ocorrido no Município de São Mateus revela-se preocupante na 

medida em que os municípios capixabas possuem elevado grau de dependência 

tecnológica com empresas de fornecimento de sistemas informatizados, em relação 

aos quais não se conhece o grau de segurança com que acessam, processam e 

armazenam as informações. 

Por esse motivo, este órgão ministerial pugna pelo encaminhamento dos presentes 

autos ao Núcleo de Tecnologia da Informação – NTI após o julgamento do feito, 

para que aquela unidade técnica especializada analise a gravidade do ataque 

cibernético que comprometeu parcialmente o sistema informatizado de gestão 

financeira do Município de São Mateus, gerando a perda de informações relevantes 

para o município e o atraso no cumprimento de obrigações perante órgãos de 

controle, bem como quanto a eventuais medidas a serem adotadas pelo TCE-ES 

com o propósito de evitar ou de mitigar a ocorrência de novos ataques virtuais aos 

sistemas de gestão financeira das demais unidades gestoras. 

2.2 Do Relatório de Levantamento 4/2016-6 

Conforme consta do Relatório de Levantamento 4/2016-6, elaborado pelo corpo 

técnico do TCE-ES em 2016 e encartado ao processo de Levantamento TC 

                                                 
5  Disponível em: https://www.ipm.com.br/ataque-cibernetico-compromete-dados-de-prefeitura-em-sc/. Acesso em: 19 nov. 
6  Disponível em: https://umuarama.portaldacidade.com/noticias/regiao/hackers-invadem-sistema-de-prefeitura-sequestram-

dados-e-pedem-recompensa-5052. Acesso em: 19 nov. 2019. 
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3274/2016, a grande maioria das unidades gestoras consultadas pelo TCE-ES 

possuem contratos de fornecimento de sistemas de informação com apenas 

uma empresa, circunstância que, de acordo com a equipe técnica, “representa 

risco de descontrole dos dados (o que pode resultar em erro ou fraude) e até 

mesmo em dificuldades para operação dos sistemas ou perda dos dados em 

caso de descontinuidade das contratações. Além, claro, de sobrepreço e 

contratações antieconômicas diante da ausência de competitividade nas 

licitações”. 

O referido relatório, produzido pelo Núcleo de Tecnologia da Informação – NTI a 

partir do preenchimento de questionário online por parte dos gestores estaduais e 

municipais – portanto informação de natureza meramente declaratória –, teve por 

objetivo conhecer os sistemas de informação utilizados por 278 unidades 

gestoras, quais sejam: 

 Todas as 78 Câmaras municipais 

 Todas as 78 Prefeituras municipais 

 Todos os 25 Serviços autônomos de água e esgoto: 

1) AGÊNCIA MUNICIPAL DE REGULAÇÃO DOS SERVIÇOS 
PÚBLICOS DELEGADOS DE CACHOEIRO DE ITAPEMIRIM 

2) SERVIÇO AUTONOMO DE ÁGUA E ESGOTO DE 
GOVERNADOR LINDENBERG 

3) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE ALEGRE 

4) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE ALFREDO 
CHAVES 

5) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE ARACRUZ 

6) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE BAIXO 
GUANDU 

7) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE GUAÇUÍ 

8) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE IBIRAÇU 

9) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE IBITIRAMA 

10) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE ITAGUAÇU 

11) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE ITARANA 

12) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE JAGUARÉ 
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13) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE JERÔNIMO 
MONTEIRO 

14) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE MARILÂNDIA 

15) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE RIO 
BANANAL 

16) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO DE 
SOORETAMA 

17) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO ICONHA 

18) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO ITAPEMIRIM 

19) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO JOÃO NEIVA 

20) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO LINHARES 

21) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO MIMOSO DO 
SUL 

22) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO SÃO MATEUS 

23) SERVIÇO AUTÔNOMO DE ÁGUA E ESGOTO VARGEM ALTA 

24) SERVIÇO AUTÔNOMO DE ÁGUA ESGOTO DE SÃO 
DOMINGOS DO NORTE 

25) SERVIÇO COLATINENSE DE MEIO AMBIENTE E 
SANEAMENTO AMBIENTAL DE COLATINA 

 7 Autarquias estaduais: 

1. DEPARTAMENTO DE IMPRENSA OFICIAL 

2. DEPARTAMENTO ESTADUAL DE TRÂNSITO  

3. DEPARTAMENTO DE ESTRADAS DE RODAGEM DO 
ESPÍRITO SANTO 

4. INSTITUTO DE OBRAS PÚBLICAS DO ESPÍRITO SANTO 

5. INSTITUTO ESTADUAL DE MEIO AMBIENTE E RECURSOS 
HÍDRICOS 

6. INSTITUTO ESTADUAL DE PROTEÇÃO E DEFESA DO 
CONSUMIDOR 

7. JUNTA COMERCIAL DO ESTADO DO ESPÍRITO SANTO 

 2 Empresas estatais: 

1) COMPANHIA DE TRANSPORTES URBANOS DA GRANDE 
VITÓRIA 

2) COMPANHIA ESPÍRITO SANTENSE DE SANEAMENTO  

 1 Fundação estadual: 

1) FUNDAÇÃO DE PREVIDÊNCIA COMPLEMENTAR DO 
ESTADO DO ESPÍRITO SANTO  

 2 Poderes estaduais: 
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2) ASSEMBLEIA LEGISLATIVA DO ESTADO DO ESPÍRITO 
SANTO 

3) TRIBUNAL DE JUSTIÇA DO ESTADO DO ESPÍRITO SANTO  

 2 Instituições essenciais à função jurisdicional: 

1. DEFENSORIA PÚBLICA DO ESTADO DO ESPÍRITO SANTO 

2. MINISTERIO PÚBLICO DO ESTADO DO ESPIRITO SANTO  

 Todos os 34 Institutos de previdência municipais:  

1. INSTITUTO DE PREVIDENCIA DE DORES DO RIO PRETO 

2. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE SANTA MARIA DE JETIBÁ 

3. INSTITUTO DE PREVIDENCIA DE VILA VELHA 

4. INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE 
CACHOEIRO DE ITAPEMIRIM 

5. INSTITUTO DE PREVIDENCIA DOS SERVIDORES DE 
ANCHIETA 

6. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
ESTADO DO ESPÍRITO SANTO 

7. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE ÁGUIA BRANCA 

8. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE ARACRUZ 

9. INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO 
MUNICÍPIO DE DOMINGOS MARTINS 

10. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE FUNDÃO 

11. INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO 
MUNICIPIO DE GUARAPARI - ES 

12. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE IBIRAÇU 

13. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE ICONHA 

14. INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO 
MUNICIPIO DE ITAPEMIRIM 

15. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE JOÃO NEIVA 

16. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE RIO BANANAL 

17. INSTITUTO DE PREVIDENCIA DOS SERVIDORES DO 
MUNICIPIO DE RIO NOVO DO SUL 

18. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICÍPIO DE SANTA LEOPOLDINA 
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19. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICIPIO DE SÃO GABRIEL DA PALHA 

20. INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES DO 
MUNICIPIO DE SERRA  

21. INSTITUTO DE PREVIDENCIA DOS SERVIDORES PÚBLICOS 
DE BARRA DE SAO FRANCISCO-ES 

22. INSTITUTO DE PREVIDENCIA DOS SERVIDORES PÚBLICOS 
DO MUNICIPIO DE CARIACICA 

23. INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS 
MUNICIPAIS DE MIMOSO DO SUL 

24. INSTITUTO DE PREVIDÊNCIA E ASSISTÊNCIA DOS 
SERVIDORES DE JERÔNIMO MONTEIRO 

25. INSTITUTO DE PREVIDÊNCIA E ASSISTÊNCIA DOS 
SERVIDORES DO MUNICÍPIO DE ALEGRE 

26. INSTITUTO DE PREVIDENCIA E ASSISTENCIA DOS 
SERVIDORES DO MUNICIPIO DE LINHARES 

27. INSTITUTO DE PREVIDENCIA E ASSISTÊNCIA DOS 
SERVIDORES DO MUNICÍPIO DE MANTENOPOLIS 

28. INSTITUTO DE PREVIDÊNCIA E ASSISTÊNCIA DOS 
SERVIDORES DO MUNICÍPIO DE VITÓRIA 

29. INSTITUTO DE PREVIDENCIA E ASSISTENCIA DOS 
SERVIDORES MUNICIPAIS DE PEDRO CANARIO 

30. INSTITUTO DE PREVIDENCIA E ASSISTENCIA SERVIDORES 
DO MUNICIPIO DE BOA ESPERANÇA 

31. INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DO 
MUNICIPIO DE CONCEIÇÃO DA BARRA 

32. INSTITUTO DE PREVIDÊNCIA SOCIAL DOS SERVIDORES DO 
MUNICIPIO DE SÃO JOSÉ DO CALÇADO 

33. INSTITUTO DE PREVIDÊNCIA SOCIAL DOS SERVIDORES DO 
MUNICÍPIO DE VARGEM ALTA 

34. INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES 
PUBLICOS DO MUNICIPIO DE VIANA  

 O Instituto de previdência estadual: 

1. INSTITUTO JONES DOS SANTOS NEVES  

 8 Secretarias do Governo do Estado: 

2. PROCURADORIA GERAL DO ESTADO 

3. SECRETARIA DE ESTADO DA JUSTIÇA 

4. SECRETARIA DE ESTADO DA SAÚDE 

5. SECRETARIA DE ESTADO DA SEGURANÇA PÚBLICA E 
DEFESA SOCIAL  
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6. SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS 
PÚBLICAS 

7. SECRETARIA DE ESTADO DA EDUCAÇÃO 

8. SECRETARIA DE ESTADO DA FAZENDA 

9. SECRETARIA DE ESTADO DE GESTÃO E RECURSOS 
HUMANOS  

 Secretarias municipais: 

 8 do Município de Aracruz: 

1. SECRETARIA DE ADMINISTRAÇÃO E RECURSOS HUMANOS 
DO MUNICÍPIO DE ARACRUZ 

2. SECRETARIA DE EDUCAÇÃO DE ARACRUZ  

3. SECRETARIA DE FINANÇAS DE ARACRUZ  

4. SECRETARIA DE OBRAS E INFRAESTRUTURA DE ARACRUZ  

5. SECRETARIA DE PLANEJAMENTO, ORÇAMENTO E GESTÃO 
DE ARACRUZ  

6. SECRETARIA DE SAÚDE DE ARACRUZ 

7. SECRETARIA DE SUPRIMENTOS DE ARACRUZ  

8. SECRETARIA DE TRANSPORTES E SERVIÇOS URBANOS 
DE ARACRUZ  

 4 do Município de Cariacica: 

1. SECRETARIA MUNICIPAL DE EDUCAÇÃO DE CARIACICA  

2. SECRETARIA MUNICIPAL DE FINANÇAS DE CARIACICA  

3. SECRETARIA MUNICIPAL DE GESTÃO E PLANEJAMENTO 
DE CARIACICA  

4. SECRETARIA MUNICIPAL DE INFRAESTRUTURA DE 
CARIACICA  

 7 do Município de Linhares: 

1. SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO E DOS 
RECURSOS HUMANOS DE LINHARES  

2. SECRETARIA MUNICIPAL DE EDUCAÇÃO DE LINHARES  

3. SECRETARIA MUNICIPAL DE FINANÇAS DE LINHARES  

4. SECRETARIA MUNICIPAL DE GESTÃO PATRIMONIAL DE 
LINHARES  

5. SECRETARIA MUNICIPAL DE OBRAS DE LINHARES  

6. SECRETARIA MUNICIPAL DE PLANEJAMENTO DE 
LINHARES  

7. SECRETARIA MUNICIPAL DE SEGURANÇA PÚBLICA E 
DEFESA SOCIAL DE LINHARES 

Assinado digitalmente. Conferência em www.tce.es.gov.br  Identificador: 64A40-91676-57499

http://www.mpc.es.gov.br/


 

ESTADO DO ESPÍRITO SANTO 

MINISTÉRIO PÚBLICO DE CONTAS 
3ª Procuradoria Especial de Contas 
 

 

 

_____________________________________________________________________________________________________ 
Ministério Público de Contas 

Rua José Alexandre Buaiz, 157 – Enseada do Suá - Vitória/ES 
CEP 29.050-913 Fone: (27) 3334-7600 

www.mpc.es.gov.br 
Página 34 de 146 

 4 do Município de São Mateus: 

1. SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO DE SÃO 
MATEUS  

2. SECRETARIA MUNICIPAL DE EDUCAÇÃO DE SÃO MATEUS  

3. SECRETARIA MUNICIPAL DE FINANÇAS DE SÃO MATEUS  

4. SECRETARIA MUNICIPAL DE OBRAS, INFRAESTRUTURA E 
TRANSPORTES DE SÃO MATEUS  

 4 do Município de Serra: 

1. SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO E 

RECURSOS HUMANOS DE SERRA 

2. SECRETARIA MUNICIPAL DE EDUCAÇÃO DE SERRA  

3. SECRETARIA MUNICIPAL DE OBRAS DE SERRA  

4. SECRETARIA MUNICIPAL DE SERVIÇOS DE SERRA  

 6 do Município de Vila Velha: 

1. SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO E 
PLANEJAMENTO DE VILA VELHA  

2. SECRETARIA MUNICIPAL DE EDUCAÇÃO DE VILA VELHA  

3. SECRETARIA MUNICIPAL DE FINANÇAS DE VILA VELHA  

4. SECRETARIA MUNICIPAL DE INFRAESTRUTURA, 
PROJETOS E OBRAS DE VILA VELHA  

5. SECRETARIA MUNICIPAL DE PLANEJAMENTO, 
ORÇAMENTO E GESTÃO DE VILA VELHA  

6. SECRETARIA MUNICIPAL DE SERVIÇOS URBANOS DE VILA 
VELHA  

 7 do Município de Vitória: 

1. SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO DE VITÓRIA  

2. SECRETARIA MUNICIPAL DE EDUCAÇÃO DE VITÓRIA  

3. SECRETARIA MUNICIPAL DE FAZENDA DE VITÓRIA  

4. SECRETARIA MUNICIPAL DE OBRAS DE VITÓRIA  

5. SECRETARIA MUNICIPAL DE SEGURANÇA URBANA DE 
VITÓRIA  

6. SECRETARIA MUNICIPAL DE SERVIÇOS DE VITÓRIA  

7. SECRETARIA MUNICIPAL DE TRANSPORTES, TRÂNSITO E 
INFRAESTRUTURA URBANA DE VITÓRIA 

Confira-se, a seguir, uma síntese do Relatório de Levantamento 4/2016-6, 

constante do Processo TC 3274/2016. Com o objetivo de permitir a análise 
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comparativa dos dados colhidos pela equipe técnica do TCE-ES, os Apêndices do 

referido relatório foram inseridos nas partes do texto em que são mencionados: 

 

Processo: 03274/2016-8   
Origem: NTI - Núcleo de Tecnologia da Informação  
Criação: 17/08/2016 15:40 
Classificação: Controle Externo - Fiscalização - Levantamento 

PROCESSO:  TC 3274/2016 
JURISDICIONADOS:  Diversos 
RELATOR:  Domingos Augusto Taufner 
TERMO DE DESIGNAÇÃO:  66/2016-7 
PERÍODO DA FISCALIZAÇÃO:  18/04/2016 a 10/08/2016 
PERÍODO FISCALIZADO:  2000 a 2016 

EQUIPE DE AUDITORES: 

ELIZABETH MARIA KLIPPEL AMANCIO PEREIRA 
Auditora de Controle Externo 
Mat. 202.855 

BRUNO FARDIN FAÉ 
Auditor de Controle Externo 
Mat. 203.537 

RESUMO 

Este levantamento teve como objetivo conhecer os sistemas de informação 
utilizados por 278 unidades gestoras jurisdicionadas pelo TCEES. As 
informações foram obtidas por meio de um questionário online, respondido 
pelos servidores das próprias instituições. Ao todo, 97,5% das unidades 
gestoras responderam ao questionário. O valor total de recursos fiscalizados 
foi de R$ 190.598.593,21. 

Este levantamento foi importante para o Núcleo de Tecnologia da 
Informação no sentido de aprimorar o planejamento de suas fiscalizações, 
quanto pela primeira vez foram conhecidos os sistemas de um número 
relevante das unidades gestoras fiscalizadas pelo TCEES, bem como a 
respectiva forma de contratação. Por isso, a abrangência do período 
fiscalizado foi desde o ano 2000 até o ano corrente. 

O levantamento permitiu conhecer as áreas de trabalho que estão 
informatizadas nas unidades gestoras, detectando algumas que têm baixo 
nível de informatização e consequente risco de ausência de controle. 
Também foi possível saber que tipos de informações são armazenadas nos 
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bancos de dados dos sistemas, apontando, assim, para oportunidades de 
fiscalização de dados. 

Foi possível compreender em que nível as unidades gestoras estão 
dependentes das empresas fornecedoras de sistemas e qual o volume de 
recursos gastos com sistemas por cada uma delas. O levantamento 
também mostrou práticas potencialmente danosas à Administração 
Pública e que podem ser alvo de fiscalização, como a contratação de 
serviços sem mensuração. (sem destaque no original) 

Desta forma, com todas as informações em mãos, foi possível apresentar 
ao TCEES um conjunto de propostas de encaminhamento que têm como 
alvo melhorar a gestão dos sistemas de informação nos jurisdicionados e 
também a forma de atuação do próprio Tribunal. 

1  INTRODUÇÃO  

Este levantamento foi autorizado por meio do Termo de Designação 
66/2016-7, dando origem ao Processo 3274/2016. Seu objetivo é conhecer 
os sistemas de informação utilizados pelas unidades gestoras 
jurisdicionadas pelo TCEES.  

Todas as instituições públicas utilizam, em seus processos de trabalho, 
sistemas de informação, que servem tanto para atender às exigências legais 
quanto para aprimorar sua atuação.  

Um sistema de informação não é um simples software, mas uma solução 
abrangente que envolve várias partes interligadas, oferecendo um composto 
de funcionalidades para atender às necessidades do usuário. 
Funcionalidades comuns a estes sistemas são: cadastros, cálculos, 
transmissão de dados e geração de relatórios. Normalmente, tais sistemas 
estão interligados a bancos de dados, onde as informações são 
armazenadas.  

Algumas das áreas de atuação das instituições públicas que normalmente 
têm o suporte de sistemas de informação são: receita, despesa, 
contabilidade, licitações, contratos, patrimônio, almoxarifado, recursos 
humanos, tramitação de processos, gestão de obras, distribuição de água, 
coleta de esgoto, educação, saúde e arrecadação de tributos. 

A importância de se conhecer os sistemas de informação dos 
jurisdicionados está na possibilidade de planejar fiscalizações para analisar 
o seu funcionamento, sua contratação, os dados por eles armazenados e 
verificar em que nível os processos de trabalho estão sendo suportados por 
sistemas de informação.  

O levantamento abrangeu 278 instituições jurisdicionadas pelo TCEES, 
segundo os critérios de relevância e materialidade, as quais encontram-se 
listadas no Apêndice A. Deste total, 97,5% responderam ao questionário, 
durante o período de 16/05 a 08/07/2016, disponibilizado para coleta de 
respostas. A Figura 1 exibe o número total de unidades gestoras 
fiscalizadas e o número de unidades gestoras respondentes.  

Não responderam ao levantamento as Prefeituras Municipais de Água Doce 
do Norte, Ecoporanga, Iúna e Marataízes, a Câmara Municipal de São 
Roque do Canaã e o Serviço Colatinense de Meio Ambiente e Saneamento 
Ambiental de Colatina.  
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Encerrado o período de coleta de respostas, responderam ao questionário a 
Prefeitura Municipal de Ecoporanga e o Serviço Colatinense de Meio 
Ambiente e Saneamento Ambiental de Colatina. Contudo, suas respostas 
não foram consideradas no levantamento.  

 
Figura 1 - Número de Unidades Gestoras fiscalizadas e respondentes  

O volume total de recursos fiscalizados neste levantamento é a soma do 
custo único de aquisição e de desenvolvimento (R$ 111.479.032,02) e dos 
custos anuais de licenciamento e serviços (R$ 79.119.561,19) relativos aos 
sistemas de informação informados pelas unidades gestoras, no valor total 
de R$ 190.598.593,21. O período de aquisição dos sistemas compreende o 
ano 2000 a 2016.  

O benefício potencial desta fiscalização é a melhoria no planejamento das 
fiscalizações relativas à Tecnologia da Informação. 

2  METODOLOGIA  

Os trabalhos foram realizados, sempre que aplicável, em conformidade com 
as Normas de Auditoria Governamental (NAG), adotadas pelo Tribunal de 
Contas por meio da Resolução TC 233/2012, e de acordo com a Resolução 
TC 279/2014, que disciplina a realização de Levantamentos pelo Tribunal.  

O levantamento das informações foi realizado por meio do preenchimento 
de um questionário online, através da ferramenta LimeSurvey, disponível no 
próprio TCEES. Cada Unidade Gestora recebeu um ofício, contendo um 
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código único de acesso ao questionário e o link com o endereço eletrônico 
do mesmo.  

Por este motivo, as informações fornecidas são autodeclaratórias, passíveis 
de erros tanto de interpretação como de digitação. Assim, elas apontam 
para possíveis irregularidades que podem ser alvo de fiscalização, mas 
precisam ser verificadas e confirmadas por meio de evidências. (sem 
grifos no original) 

A Tabela 1, abaixo, apresenta as informações solicitadas e como estas 
podem ser utilizadas pela equipe de fiscalização e pelo Tribunal.  

Tabela 1 - Informações requeridas das unidades gestoras  

Assunto Informações Requeridas O que permite dizer 

Identificação do 
Sistema  

Nome e versão do sistema  
Qual é o sistema utilizado pela 
instituição e em qual versão  

Área de utilização  

Se o sistema é utilizado na área fim, 
na área meio ou em ambas.  

A relevância do sistema para a 
instituição.  

Quais os processos de trabalho são 
suportados pelo sistema:  
Receita, Licitações, Saúde pública, 
etc.  

Quais áreas de negócio tem suporte de  
TI para seu funcionamento. Comparar a 
utilização de recursos de TI nas 
diferentes instituições.  

Finalidade  

Para quê o sistema é utilizado.  
Quais atividades do dia a dia são 
possíveis de realizar com o sistema 
e quais recursos são oferecidos aos 
usuários.  

Que recursos podem ser alvo de 
fiscalização por parte do TCEES. Como 
este sistema poderia ser utilizado por 
outras instituições.  

Informações 
armazenadas  

Quais são as informações 
guardadas pelo sistema em bancos 
de dados.  

Que tipos de informações podem ser 
analisadas pelo TCEES em futuras 
auditorias de dados. 

 

Assunto Informações Requeridas O que permite dizer 

Forma de 
construção do 
sistema  

Plataforma de desenvolvimento.  
Quais são as linguagens de 
programação, bibliotecas e 
frameworks utilizadas para 
desenvolver o sistema.  

Se o sistema é construído em plataforma 
moderna ou trata-se de sistema 
“legado”.  

Plataforma de execução. Qual é o 
sistema operacional, máquina 
virtual ou servidor web sobre a qual 
o sistema é executado.  

Maior ou menor facilidade ou dificuldade 
de implantação e acesso ao sistema.  

  
Nível de 
satisfação  

Nível de satisfação com a 
adequação das funcionalidades ao 
negócio.  

Se as funcionalidades do sistema estão 
adequadas às necessidades da 
instituição. Se a especificação e 
contratação do sistema foram bem-
feitas.  

Assinado digitalmente. Conferência em www.tce.es.gov.br  Identificador: 64A40-91676-57499

http://www.mpc.es.gov.br/


 

ESTADO DO ESPÍRITO SANTO 

MINISTÉRIO PÚBLICO DE CONTAS 
3ª Procuradoria Especial de Contas 
 

 

 

_____________________________________________________________________________________________________ 
Ministério Público de Contas 

Rua José Alexandre Buaiz, 157 – Enseada do Suá - Vitória/ES 
CEP 29.050-913 Fone: (27) 3334-7600 

www.mpc.es.gov.br 
Página 39 de 146 

Assunto Informações Requeridas O que permite dizer 

Nível de satisfação com o 
desempenho (velocidade de 
execução e resposta).  

Se o sistema responde em tempo 
adequado aos comandos do usuário.  
Se a empresa fornecedora entregou o 
sistema com a qualidade exigida.  

Nível de satisfação com a 
segurança (controles de acesso de 
usuários).  

Se as informações estão seguras e 
acessíveis apenas a pessoas 
autorizadas.  

Nível de satisfação com a facilidade 
de utilização e a facilidade de 
aprendizado.  

Se os usuários conseguem utilizar o 
sistema ou se a instituição está 
dependente da empresa fornecedora.  

Nível de satisfação com a 
estabilidade (o sistema não 
apresenta erros ou falhas).  

Se o sistema apresenta quantidade 
significativa de erros, o que pode indicar 
descumprimento por parte da empresa 
fornecedora ou custos excessivos com 
manutenção corretiva. 

Tempo de 
utilização  

Mês e ano desde quando o sistema 
é utilizado.  

Há quanto tempo os processos de 
trabalho da instituição estão 
informatizados. O histórico de dados 
armazenados e disponíveis para análise.  

Licenças 

Quantos usuários ou computadores 
podem utilizar o sistema 
simultaneamente.  

Se o número de licenças é suficiente 
para a necessidade da instituição. Se o 
número de licenças é compatível com os 
custos de contratação. 

 
 Qual é o tipo de licença: por 

máquina, por usuário ou outra. 

Tipo de 
contratação ou 
aquisição. 

Se o sistema é gratuito (obtido 
através de download), se foi 
adquirido como “software” de 
prateleira, se foi desenvolvido 
internamente na instituição, se foi 
desenvolvido por empresa 
contratada (terceirizada) ou se seu 
uso foi licenciado. 

Quais sistemas poderiam ser 
compartilhados com outras instituições, 
por serem gratuitos ou adquiridos. Que 
tipo de fiscalização o TCEES poderia 
fazer na contratação destes sistemas.  

 

Assunto Informações Requeridas O que permite dizer 

Custo do sistema  
Custo de aquisição ou de desenvolvimento 
ou custo anual de licenciamento.  

Em comparação com outras 
contratações, verificar se os 
custos são compatíveis com os 
praticados no mercado.  
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Contratação  

Número dos contratos firmados com a 
empresa fornecedora do sistema.  

Quais documentos devem ser 
analisados numa contratação 
futura ou para obtenção de mais 
detalhes sobre a contratação do 
sistema.  

Nome e CNPJ da empresa fornecedora do 
sistema.  

Se a empresa fornecedora do 
sistema possui pendências com 
este TCEES.  
Qual é a variedade das 
empresas que fornecem 
sistemas aos jurisdicionados.  

Data de fim do contrato atual    

Serviços relativos 
ao sistema  

Quais são os serviços contratados para o 
sistema, tais como: suporte, manutenção 
evolutiva ou manutenção corretiva.  

Se além da aquisição do 
sistema, os órgãos ainda 
dispendem recursos com 
serviços relativos a eles e com 
que frequência.  

Custo mensal dos serviços contratados para 
o sistema.  

Qual é a proporção entre os 
custos dos serviços prestados e 
o custo do fornecimento do 
sistema. Se os custos estão 
compatíveis com o praticado no 
mercado.  

Nome e CNPJ da empresa prestadora dos 
serviços contratados para o sistema.  

Se a empresa que presta 
serviços para o software é a 
mesma que fornece.  
Qual é a variedade das 
empresas que prestam serviços 
aos jurisdicionados.  

  

Finalizado o prazo para envio dos questionários, as informações foram 
exportadas para uma planilha do Microsoft Excel e analisadas conforme o 
planejamento. O resultado das análises encontra-se presente nos itens 3 e 
4 deste relatório. 

3  INFORMAÇÕES RELATIVAS AOS SISTEMAS  

A fiscalização recebeu dados relativos a 1.894 sistemas de informação. 
Abaixo, seguem as análises relativas aos sistemas.  

3.1 ESTATÍSTICAS GERAIS  

Uma das informações solicitadas sobre os sistemas era com relação ao tipo 
de área de aplicação. Um sistema de Área Fim é aquele relacionado à 
finalidade da instituição. Por exemplo, para uma Câmara de Vereadores, um 
sistema de Atividade Parlamentar é um sistema da área fim. Já os sistemas 
de Área Meio são aqueles que dão suporte a áreas não relativas à atividade 
fim da instituição, normalmente da área administrativa. Numa Câmara de 
Vereadores, um sistema de Contabilidade seria de área meio. A Figura 2 
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apresenta um gráfico com a distribuição dos sistemas pertencentes ás áreas 
fim e meio. Nota-se um equilíbrio entre os tipos de área, mas deve-se ser 
cauteloso com estas informações, visto que a equipe notou certa dificuldade 
por parte dos respondentes em identificar corretamente o que seria uma 
área fim e o que seria uma área meio.  

 

Figura 2 - Distribuição dos sistemas por tipo de área de aplicação  

Cada sistema atende uma ou mais áreas de aplicação. A área de aplicação 
é o setor ou a função exercida dentro da instituição que recebe o apoio do 
sistema. A Tabela 2 apresenta o número de sistemas que atendem cada 
área de aplicação. Lembrando sempre que um mesmo sistema pode 
atender a mais de uma área de aplicação.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Assinado digitalmente. Conferência em www.tce.es.gov.br  Identificador: 64A40-91676-57499

http://www.mpc.es.gov.br/


 

ESTADO DO ESPÍRITO SANTO 

MINISTÉRIO PÚBLICO DE CONTAS 
3ª Procuradoria Especial de Contas 
 

 

 

_____________________________________________________________________________________________________ 
Ministério Público de Contas 

Rua José Alexandre Buaiz, 157 – Enseada do Suá - Vitória/ES 
CEP 29.050-913 Fone: (27) 3334-7600 

www.mpc.es.gov.br 
Página 42 de 146 

Tabela 2 - Número de sistemas que atendem cada área de aplicação  

 

10 áreas com 
maior número de 
sistemas de 
informação 
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As 227 outras áreas de aplicação não disponíveis no questionário e que 
foram informadas espontaneamente pelos respondentes incluem: 
abastecimento de veículos, administração de receitas tributárias, 
alimentação escolar, adoção, análises laboratoriais no tratamento de água, 
assessoramento de inteligência investigativa, capacitação e cursos, 
cemitério, certidão negativa de débitos, coleta de leitura para emissão de 
contas de água, consumo de energia, controle de acesso, controle de 
projetos, controle interno, defesa civil, geoespacialização, 
geoprocessamento, georeferenciamento, manutenção de veículos, 
gerenciamento de projetos, gestão de aparelhos telefônicos e celular, 
indexação e compilação de atos normativos, investimento, investigação de 
movimentações bancárias, mapas, medicina do trabalho, patrimônio 
histórico, processo seletivo, registro de chamados de TI, registro mercantil, 
recepção e segurança, saúde do trabalhador e segurança do trabalho. (sem 
destaque no original) 

Todo sistema é desenvolvido utilizando uma linguagem de programação ou 
plataforma (conjunto de linguagens, bibliotecas, editores e outras 
ferramentas). A Figura 3 apresenta as linguagens e plataformas mais 
utilizadas e o número de sistemas desenvolvidos em cada uma delas.  

 
Figura 3 - Plataformas de desenvolvimento dos sistemas  
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As outras 335 plataformas informadas espontaneamente contemplam 
principalmente: Postgresql, Clipper, ActionScript, Ajax, Genexus, Firebird, 
ZIM, ABAP, Joomla, Polymer, Node.js, Jquery, VuFind, ColdFusion, Flex, 
Phyton, Zope, Plone CMS e PowerBuilder. Neste caso, também é preciso 
ter cautela com estas informações, dada a dificuldade dos respondentes 
para identificar corretamente a plataforma de desenvolvimento do sistema.  

As unidades gestoras foram questionadas sobre o nível de satisfação com 
os sistemas utilizados, em relação a cinco aspectos. Este nível de 
satisfação deveria ser informado através de uma pontuação de 1 a 10. A 
Tabela 3 apresenta o número de sistemas que receberam cada nota para 
cada aspecto apresentado. Por exemplo, em relação ao Desempenho 
(velocidade), 5 sistemas receberam nota 1 (um) enquanto 491 sistemas 
receberam nota 10 (dez). 

Tabela 3 - Nível de satisfação com os diferentes aspectos dos sistemas  

 

3.2 NÍVEL DE INFORMATIZAÇÃO  

O Apêndice B apresenta as áreas informatizadas nas unidades gestoras 
estaduais fiscalizadas. Nota-se que as áreas relativas às atividades 
finalísticas das instituições estão, em geral, informatizadas. Há um destaque 
negativo no caso da Defensoria Pública do Estado do Espírito Santo, que 
não declarou como informatizadas algumas áreas importantes da atividade 
meio, tais como Contabilidade, Recursos Humanos, Patrimônio etc. 

 

APÊNDICE B. NÍVEL DE INFORMATIZAÇÃO DAS UNIDADES 
GESTORAS ESTADUAIS  

A Tabela 4 apresenta as unidades gestoras estaduais agrupadas por tipo e 
as áreas informatizadas de cada uma.  

Tabela 4 - Áreas informatizadas nas unidades gestoras estaduais  

Autarquia exceto RPPS - Estado  
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DEPARTAMENTO DE ESTRADAS DE RODAGEM DO ESPÍRITO 
SANTO  
Administração do Órgão  
Atendimento ao Cidadão  
Contratos  
Estradas e Pavimentação  
Obras  
Orçamento  
Planejamento  
Receita  
Suporte de TIC 

DEPARTAMENTO DE IMPRENSA OFICIAL  
Almoxarifado  
Arquivo  
Comunicação  
Contabilidade  
Gestão Gráfica  
Imprensa Oficial  
Orçamento  
Receita  
Website Institucional  

DEPARTAMENTO ESTADUAL DE TRÂNSITO  
Frota  
PLACAS  
RENACH E PROCESSOS  
RENACH E SEUS PROCESSOS.  
Renavam, Renainf e assuntos correlatos.  

INSTITUTO DE OBRAS PÚBLICAS DO ESPÍRITO SANTO  
Arquivo  
Obras  
Orçamento  

INSTITUTO ESTADUAL DE MEIO AMBIENTE E RECURSOS 
HÍDRICOS  
Auditoria  
Biblioteca  
Comunicação  
Cultura Frota geoprocessamento gestão de TI 
Intranet 
Jurídico 
Meio Ambiente 
Protocolo  
Segurança da informação  

INSTITUTO ESTADUAL DE PROTEÇÃO E DEFESA DO 
CONSUMIDOR  
Processo Eletrônico  
Tramitação de Processos  
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INSTITUTO JONES DOS SANTOS NEVES  
Arquivo  
Auditoria  
Biblioteca  
Business Intelligence  
Comunicação  
Convênios  
Desenvolvimento Econômico ou Social  
Economia  
Geoespacialização  
Recursos Humanos  
Website Institucional  

JUNTA COMERCIAL DO ESTADO DO ESPÍRITO SANTO  
Treinamentos  
Almoxarifado  
Arquivo  
Atendimento ao Cidadão  
Compras  
Contabilidade  
Contratos  
Convênios  
Execução Orçamentária  
Folha de Pagamento  
Gestão Fiscal  
Licitações  
Orçamento  
Patrimônio  
Planejamento  
Processo Eletrônico  
Protocolo  
Receita  
Recursos Humanos  
Registro Mercantil  
Registro Mercantil e Certidões (área fim)  
Suporte Técnico em Informática  
Tramitação de Processos  
Transferências  
Website Institucional 
 
Empresa Estatal Não Dependente - Estado  

COMPANHIA DE TRANSPORTES URBANOS DA GRANDE 
VITÓRIA  
Abastecimento e Consumo de Água  
Almoxarifado  
Arquivo  
Comunicação  
Consumo de energia  
Contabilidade  
Contratos  
Controle de Processo Judicial  
Controle de Projetos  
Execução Orçamentária  
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Folha de Pagamento  
Gestão Fiscal  
Manutenção de Serviços Emergenciais nos Terminais  
Manutenção Predial  
Orçamento  
Patrimônio Protocolo 
Tesouraria 
Tramitação de Processos  
Transporte Público  

COMPANHIA ESPÍRITO SANTENSE DE SANEAMENTO  
Abastecimento e Consumo de Água  
Acesso à Internet  
Almoxarifado  
Arquivo  
Assistência Médica e Odontológica Supletiva  
Assistência Social  
Atendimento ao Cidadão  
Business Intelligence  
Cadastro Técnico, Cadastro de Clientes.  
Coleta e Tratamento de Água e Esgoto  
Compras  
Comunicação  
Contabilidade  
Contratos  
Convênios  
Disponibilizar informações para Justiça, prefeituras entre outros 

conveniados  
Educacional  
Engenharia  
Execução Orçamentária  
Florestamento  
Folha de Pagamento  
Frota  
Gestão de Assistência Médica e Odontológica Suplementar  
Gestão de consumo de energia elétrica  
Gestão de Telefonia  
Gestão Fiscal  
Imprensa Oficial  
Licitações  
Meio Ambiente  
Obras  
Orçamento  
Pagamento de Fornecedores  
Palestras e eventos  
Patrimônio  
Pesquisa  
Pesquisa de satisfação de atendimento de chamados de TI  
Planejamento  
Portal de Transparência  
Portal Intranet  
Processo Eletrônico  
Processos Jurídicos  
Protocolo  
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Qualidade da água  
Receita  
Recursos Humanos  
Segurança do Trabalho  
Segurança Patrimonial  
Tecnologia de Informação  
Telefonia Interna  
Tesouraria  
Tramitação de Processos  
Transferências  
Website Institucional 

Fundação 

FUNDAÇÃO DE PREVIDÊNCIA COMPLEMENTAR DO ESTADO 
DO ESPÍRITO SANTO  
Compras  
Contabilidade 
Contratos 
Economia  
Execução Orçamentária  
Folha de Pagamento  
Gestão Fiscal  
INVESTIMENTO 
INVESTIMENTOS  
Jurídico 
Licitações  
Orçamento  
Patrimônio  
Planejamento  
PORTAL DO PARTICIPANTE (PORTAL WEB COM RESTRIÇÃO DE 

ACESSO)  
Previdência  
Protocolo  
Receita  
Recursos Humanos  
Tesouraria  
Tramitação de Processos  
Transferências  
Website Institucional  

Poderes  

ASSEMBLEIA LEGISLATIVA DO ESTADO DO ESPÍRITO SANTO  
Almoxarifado 
Arquivo 
Atividade Parlamentar 
Biblioteca  
Compras  
Comunicação  
Contabilidade  
Contratos  
CONTROLE DE PROCESSOS JUDICIAIS  
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DOCUMENTAÇÃO E INFORMAÇÃO  
Educacional  
Folha de Pagamento  
Frota  
Gestão Escolar  
Gestão Fiscal  
Imprensa Oficial  
Licitações  
Orçamento  
Patrimônio  
Planejamento  
Portal de Transparência  
Processo Legislativo  
Protocolo  
RECEPÇÃO E SEGURANÇA Recursos Humanos  
TECNOLOGIA DA INFORMAÇÃO  
Tráfego de Veículos  
Tramitação de Processos  
Website Institucional  

DEFENSORIA PÚBLICA DO ESTADO DO ESPÍRITO SANTO 
Atendimento ao Cidadão  
Controle de diárias 
Controle de gratificações 
Website Institucional  

MINISTERIO PUBLICO DO ESTADO DO ESPIRITO SANTO  
Almoxarifado  
Arquivo  
Assessoramento em Inteligência Investigativa 
Atendimento ao Cidadão  
Biblioteca 
Business Intelligence  
Capacitação e cursos  
Compras  
Contabilidade  
Contratos  
Controle de Prazos 
Classificação taxonômica 
Avaliação ficha-conceito membro 
Avaliação estágio probatório membro 
Criação e acompanhamento de TAC 
Registro de plantão dos membros 
Registro de atendimento ao público realizado por membros e 

servidores.  
Designação  
Diário de Publicações Oficiais sobre o MPES  
Educacional  
Eleições Internas 
Ensino à Distância e-SIC  
Execução Orçamentária  
Folha de Pagamento  
Frota  
Gestão de Demandas do Laboratório  
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Gestão Escolar  
Inscrições on-line para concurso de estagiários  
Investigação de Movimentações Bancárias  
Licitações  
Lotação 
Dossiê funcional 
Afastamento/férias.  
Manutenção Predial  
Mapas  
Orçamento  
Patrimônio  
Planejamento  
Portal de Transparência  
Processo Eletrônico  
Protocolo  
Recursos Humanos  
Tráfego de Veículos  
Tramitação de Processos  
Transferências  
Website Institucional  

TRIBUNAL DE JUSTIÇA DO ESTADO DO ESPÍRITO SANTO  
ADOÇÃO  
Business Intelligence  
Contratos  
Folha de Pagamento  
Patrimônio  
Prisional  
Processo Eletrônico  
Protocolo  
Receita  
Recursos Humanos  
Tramitação de Processos  
Website Institucional  

Secretaria - Estado  

PROCURADORIA GERAL DO ESTADO  
Biblioteca  
Processo Eletrônico  
Tramitação de Processos  

SECRETARIA DE ESTADO DA EDUCAÇÃO  
ALIMENTAÇÃO ESCOLAR  
Biblioteca  
Compras  
Contratos  
Convênios  
COOPERAÇÃO TÉCNICA/ ADESÃO E PROGRAMAS  
DIÁRIA  
Educacional  
Frota  
Gestão Escolar  
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Obras 

SECRETARIA DE ESTADO DA FAZENDA  
Agricultura ou Pesca  
Atendimento ao Cidadão  
Auditoria  
Business Intelligence  
Comunicação  
Contabilidade  
Contratos  
Controle da Dívida Pública Contratual  
Convênios  
Execução Orçamentária  
Folha de Pagamento  
Fornecer dados sistematizados para efeitos de Auditoria Tributária  
Gestão Fiscal  
Orçamento  
Planejamento  
Portal de Transparência  
Processo Eletrônico  
Receita  
RELAÇÃO FISCO-CONTRIBUINTE  
Sistema com a finalidade de entrada de solicitações de atendimento, 

disponível para todos os funcionários da Sefaz, atendendo à 
diversas áreas de negócio e também a contribuintes (via WEB).  

Tesouraria  
Tráfego de Veículos  
Tramitação de Processos  

SECRETARIA DE ESTADO DA JUSTIÇA  
Assistência Social  
Atendimento ao Cidadão  
Contratos  
Folha de Pagamento  
Gestão Fiscal  
Hospitalar ou Farmácia  
Licitações  
Obras  
Orçamento  
Patrimônio  
Planejamento  
Prisional  
Recursos Humanos  
Saúde Pública  
Segurança Pública  

SECRETARIA DE ESTADO DA SAÚDE  
Abastecimento e Consumo de Água  
Almoxarifado  
Atendimento ao Cidadão  
Business Intelligence  
Coleta e Tratamento de Água e Esgoto  
Hospitalar ou Farmácia  
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Patrimônio  
Planejamento  
Receita  
Saúde Pública  

SECRETARIA DE ESTADO DA SEGURANÇA PÚBLICA E DEFESA 
SOCIAL  
Atendimento ao Cidadão  
Defesa Social  
Segurança Pública  

SECRETARIA DE ESTADO DE GESTÃO E RECURSOS HUMANOS 
Almoxarifado  
Atendimento ao Cidadão  
Compras  
Comunicação  
Contabilidade  
Contratos  
Controle de trâmite e análise de documentos nas áreas de emissão 

de Certificado para Fornecedores (licitação) e para Convenentes 
(convênio).  

Convênios  
Economia  
Envio de documentos oficiais  
Execução Orçamentária  
Folha de Pagamento  
Frota  
Gestão de aparelhos telefônicos celular  
Gestão de chamados de TI  
Licitações  
Orçamento  
Patrimônio  
Planejamento  
Protocolo  
Recursos Humanos  
Telefonia  
Tesouraria  
Tramitação de Processos  

SECRETARIA DE ESTADO DE TRANSPORTES E OBRAS 
PÚBLICAS 
Abastecimento de veículos  
Almoxarifado  
Atendimento ao Cidadão  
Auditoria  
Compras  
Contabilidade  
Contratos  
Convênios  
Execução Orçamentária  
Folha de Pagamento  
Gerenciamento de Projetos  
Gestão Fiscal  
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Licitações  
Obras  
Orçamento  
OUVIDORIA  
Patrimônio  
Planejamento  
Previdência  
Recursos Humanos  
Tesouraria  
Transferências  

O Apêndice C apresenta o nível de informatização das unidades gestoras 
municipais. Para análise do nível de informatização, foram consideradas as 
áreas mais informatizadas em cada tipo de unidade gestora. As áreas mais 
informatizadas foram aquelas que eram informatizadas em mais de 50% das 
unidades gestoras de um mesmo tipo. 

[...] 

APÊNDICE C. NÍVEL DE INFORMATIZAÇÃO DAS UNIDADES 
GESTORAS MUNICIPAIS 

Prefeituras Municipais 

A Figura 6 apresenta as áreas mais informatizadas nas Prefeituras 
Municipais. Por áreas mais informatizadas, consideram-se aquelas que 
estão presentes em mais de 50% das Prefeituras. O valor acima das barras 
indica a porcentagem de Prefeituras que possuem a referida área 
informatizada. Isto é, possuem um sistema que atende àquela área de 
aplicação. A Tabela 5, a Tabela 6 e a Tabela 7 apresentam o nível de 
informatização de cada Prefeitura. Isto é, quais das principais áreas de 
aplicação estão informatizadas em cada uma delas. 

Por meio da Tabela 5, Tabela 6 e Tabela 7, é possível verificar que as 
prefeituras com pior nível de informatização são: Águia Branca, Divino de 
São Lourenço, Guaçuí, Irupi, Itaguaçú, Itapemirim, Laranja da Terra, Muniz 
Freire, Presidente Kennedy, São Roque do Canaã e Sooretama. Dentre as 
17 áreas mais informatizadas nas Prefeituras, estas possuem no máximo 
65% com suporte de algum sistema. Observa-se que algumas Prefeituras 
não declararam ter sistemas essenciais, tais como: Receita, Execução 
Orçamentária, Recursos Humanos, Folha de Pagamento e Patrimônio.  

Analisando a Tabela 8 e Tabela 9, verifica-se que as Câmaras com pior 
nível de informatização são: Apiacá, Ibitirama, Mimoso do Sul, Mucurici, 
Santa Leopoldina, São Mateus e Viana. Dentre as 13 áreas mais 
informatizadas nas Câmaras, estas não possuem sequer 50% com suporte 
de algum sistema. Assim como no caso das Prefeituras, algumas Câmaras 
não declararam ter sistemas essenciais, tais como: Execução Orçamentária, 
Contabilidade, Recursos Humanos, Folha de Pagamento e Patrimônio. As 
Câmaras de Apiacá e Santa Leopoldina destacam-se negativamente 
declarando ter somente uma área informatizada.  

Com relação aos SAAE, por meio da Tabela 10, nota-se que as instituições 
deste tipo com pior nível de informatização são aquelas dos municípios de: 
Alfredo Chaves, Itaguaçú, Marilândia, Mimoso do Sul e Iconha. Dentre as 12 
áreas mais informatizadas nas unidades gestoras deste tipo, estas possuem 
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no máximo 50% informatizadas. É possível observar também que alguns 
SAAE não possuem informatizadas as áreas de Abastecimento e Consumo 
de Água e de Coleta e Tratamento de Água e Esgoto. Destacam-se 
negativamente os SAAE dos municípios de Itaguaçú e Mimoso do Sul que 
possuem, respectivamente, apenas 1 e 2 áreas informatizadas. 

Por fim, em relação aos Institutos de Previdência Municipais, observa-se por 
meio da Tabela 11 que aqueles com pior nível de informatização são: 
Mimoso do Sul, Mantenópolis, Pedro Canário, Vargem Alta e Linhares. Das 
11 áreas mais informatizadas neste tipo de unidade gestora, estes não 
possuem sequer 50% informatizadas. É importante destacar que 15, dos 33 
institutos fiscalizados, não declararam possuir sistema para a área de 
Previdência. 

 

Figura 6 - Áreas mais informatizadas nas Prefeituras Municipais 
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Tabela 5 - Informatização das principais áreas nas Prefeituras (parte 1) 
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Tabela 6 - Informatização das principais áreas nas Prefeituras (parte 2) 
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Tabela 7 - Informatização das principais áreas nas Prefeituras (parte 3) 
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Câmaras Municipais 

A Figura 7 apresenta as áreas mais informatizadas nas Câmaras 
Municipais. A Tabela 8 e a Tabela 9 apresentam o nível de informatização 
de cada Câmara. 

 
Figura 7 – Áreas mais informatizadas nas Câmaras Municipais 
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Tabela 8 - Informatização das principais áreas nas Câmaras (parte 1) 
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Tabela 9 - Informatização das principais áreas nas Câmaras (parte 2) 
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Serviços Autônomos de Água e Esgoto 

A Figura 8 apresenta as áreas mais informatizadas nos SAAE. Por áreas 
mais informatizadas, consideram-se aquelas que estão presentes em mais 
de 50% das instituições (a exceção é a Coleta e Tratamento de Água e 
Esgoto). A Tabela 10 apresenta o nível de informatização de cada SAAE. 

 

Figura 8 - Áreas mais informatizadas nos SAAE 
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Tabela 10 - Informatização das principais áreas nos SAAE 
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Institutos de Previdência Municipais 

A Figura 9 apresenta as áreas mais informatizadas nos Institutos de 
Previdência Municipais. A Tabela 11 apresenta o nível de informatização de 
cada Instituto. 

 

Figura 9 - Áreas mais informatizadas nos Institutos de Previdência Municipais 
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Tabela 11- Informatização das principais áreas nos Institutos de Previdência Municipais 
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3.3 NÍVEL DE DEPENDÊNCIA DAS EMPRESAS  

O Apêndice D mostra o nível de dependência que as unidades gestoras 
possuem em relação às empresas. A Tabela 12 apresenta as unidades 
gestoras que possuem mais de 80% das suas áreas de aplicação 
informatizadas com sistemas licenciados por uma mesma empresa. 
(sem grifos no original) 

Nota-se que há um número relevante de 139 unidades gestoras com 
100% de seus sistemas licenciados por uma mesma empresa. As 
principais empresas contratadas desta forma são: CWC Informática Ltda 
EPP, E&L Produções de Software LTDA, Governança Brasil S/A, SMARapd 
e VDF SISTEMA DE INFORMATICA LTDA, sendo que a empresa E&L 
Produções de Software LTDA figura 108 vezes nesta situação. (sem grifos 
no original) 

[...] 

APÊNDICE D. NÍVEL DE DEPENDÊNCIA DAS EMPRESAS 
 
A Tabela 12 apresenta uma lista de unidades gestoras, agrupadas por tipo, 
que tem dependência acima de 80% das empresas. O nível de dependência 
indica a porcentagem de áreas informatizadas por uma mesma empresa. 

Tabela 12 - Nível de dependência das empresas 
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4 INFORMAÇÕES RELATIVAS A CONTRATAÇÕES  

Além de informações sobre os sistemas em si, o questionário também 
solicitou informações sobre sua contratação, aquisição, serviços etc. 
Seguem, abaixo, as estatísticas gerais e o detalhamento das informações 
obtidas. 

4.1  ESTATÍSTICAS GERAIS  

A informação fundamental para esta parte do levantamento, aquela que 
serve para balizar as demais análises, é o tipo de contratação ou aquisição 
do sistema. As cinco possibilidades apresentadas no questionário foram:  

• Gratuito / Download – Não tem custo, e normalmente permite um 
número ilimitado de usuários. Geralmente pode ser baixado (feito 
download) na própria Internet;  

• Aquisição / Prateleira – É adquirido já pronto, e normalmente não 
possui customizações. Um exemplo é o Microsoft Excel;  

• Desenvolvimento Próprio – É desenvolvido internamente na 
instituição, normalmente por seus próprios servidores;  

• Desenvolvimento Terceirizado – O desenvolvimento é contratado, 
ou seja, uma empresa é paga para construir a solução, geralmente por 
meio de licitação, a partir das especificações fornecidas pela instituição.  

• Licenciamento / Locação – Não se trata de uma aquisição. A 
instituição paga apenas pelo direito de utilizar o sistema, cessando este 
direito assim que se encerrar o contrato, normalmente firmado após 
licitação.  
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A Figura 4 mostra o número de sistemas que se enquadram em cada uma 
dessas categorias. 

 
Figura 4 - Tipo de contratação ou aquisição do sistema  

  

O único registro designado como “Sem resposta” trata-se na verdade de 
uma falha do questionário que recebeu um registro sem este dado. 
Investigando, a equipe descobriu que se trata na verdade de uma 
contratação do tipo “Gratuito / Download”.  

Quando um sistema é licenciado, existem diferentes formas de fornecer tais 
licenças. A Figura 5 mostra o tipo de licenciamento dos sistemas 
cadastrados.  

 
Figura 5 - Tipo de licença dos sistemas  
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Os 190 outros tipos de licenças informados espontaneamente pelos 
respondentes incluem, principalmente: por servidor web, por unidade 
escolar, ilimitado e por CNPJ.  

4.2  CUSTO ANUAL DE LICENCIAMENTO E SERVIÇOS  

O Apêndice E apresenta o gasto anual com licenciamento e serviços 
(suporte, manutenção e outros) relativos a sistemas de informação por 
unidade gestora. 

[...] 

APÊNDICE E. GASTOS COM LICENCIAMENTO E SERVIÇOS POR 
UNIDADE GESTORA 

A Tabela 13 e a Tabela 14 apresentam o gasto anual das unidades gestoras 
com licenciamento e serviços relacionados a sistemas de informação. O 
custo do licenciamento é anual e o custo dos serviços é mensal. Para 
chegar ao custo total anual, o custo dos serviços foi multiplicado por 12 
(doze). 
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Tabela 13 - Gastos com licenciamento e serviços por unidade gestora (exceto Prefeituras) 
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Tabela 14 – Gasto anual das Prefeituras com licenciamento e serviços 
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O agrupamento das unidades gestoras por tipo, na Tabela 13, permite 
observar que unidades gestoras de um mesmo tipo apresentam grande 
variação no volume de gastos com licenciamento e serviço relativos a 
sistemas. 

Em relação aos SAAE, por exemplo, o município de Linhares apresenta um 
gasto 10 (dez) vezes superior ao município de Cachoeiro de Itapemirim e 14 
(quatorze) vezes superior ao município de Itaguaçú. 

O mesmo se observa com relação às Câmaras Municipais. A Câmara de 
Vitória apresenta um gasto 165 vezes maior que a Câmara com menor 
gasto, Divino de São Lourenço. Além disso, nota-se também que há 
Câmaras de Municípios com número de habitantes relativamente baixo 
(possivelmente com arrecadação menor), mas com gasto próximo dos 
municípios com maior número de habitantes.  

Já com relação aos Institutos de Previdência Municipais, o município de Vila 
Velha apresenta gasto quase 300 vezes maior que o município de Linhares. 
Assim como no caso das Câmaras, há também institutos de municípios com 
número relativamente baixo de habitantes, mas com gasto próximo de 
municípios com maior número de habitantes.  

A mesma realidade ocorre no caso das Prefeituras (Tabela 14), sendo que 
Vitória apresenta gasto 485 vezes maior que Bom Jesus do Norte.  

O Apêndice G exibe o gasto anual das unidades gestoras em licenciamento 
e serviços para com as empresas fornecedoras. 

[...] 

APÊNDICE G. GASTOS COM LICENCIAMENTO E SERVIÇOS POR 
EMPRESA  
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A Tabela 17 apresenta o gasto anual das unidades gestoras em 
licenciamento e serviços para com as empresas fornecedoras de sistemas 
de informação. 

Tabela 17 - Gastos com licenciamento e serviços por empresa  
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Tabela 18 - Número de licenciamentos por empresa fornecedora 
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Tabela 19 - Gastos com serviços por empresa fornecedora 
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Na Tabela 17, pode-se observar que a empresa E&L Produções de 
Software LTDA, responde sozinha por R$ 24.216.026,03. Ou seja, 30,6% 
de todo gasto das unidades gestoras com licenciamento e serviços. 
Quando considerado apenas o licenciamento (Tabela 18), essa parcela 
salta para 41%. Os licenciamentos da empresa E&L Produções de 
Software LTDA totalizam 852, representando 71% dos sistemas 
licenciados dentre as unidades gestoras fiscalizadas. (sem grifos no 
original) 

Além disso, há um gasto com serviços relativos a sistemas no valor de R$ 
3.567.654,60 e com licenciamento no valor de R$ 231.021,04 para os quais 
não foi informada, por parte das unidades gestoras, qual é a empresa 
prestadora (Tabela 19). (sem grifos no original) 

4.3 CUSTO DE AQUISIÇÃO OU DESENVOLVIMENTO 

O Apêndice F apresenta o gasto das unidades gestoras com aquisição e 
desenvolvimento de sistemas. 

Na Tabela 15, nota-se a aquisição ou desenvolvimento de sistemas de 
grande valor (entre R$ 5 milhões a R$ 47 milhões) por parte dos órgãos e 
poderes estaduais. 

[...] 

APÊNDICE F. GASTOS COM AQUISIÇÃO E DESENVOLVIMENTO POR 
UNIDADE GESTORA  

A Tabela 15 e a Tabela 16 apresentam o gasto das unidades gestoras com 
aquisição e desenvolvimento dos sistemas atualmente em uso. Estes 
sistemas são aqueles de propriedade da instituição, para os quais não é 
necessário pagar licença de uso.  
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Tabela 15 - Gastos com aquisição e desenvolvimento por unidade gestora (exceto Prefeitura) 

 

 

 

Tabela 16 - Gastos das Prefeituras com aquisição e desenvolvimento 

 

Já no Apêndice H (Tabela 20), está listado o valor pago às empresas com 
Aquisição e Desenvolvimento de Software. Nota-se que apenas uma das 
empresas teve ganhos acima de R$ 22 milhões, e outras 17 empresas 
tiveram ganhos acima de R$ 1 milhão. 

[...] 
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APÊNDICE H. GASTOS COM AQUISIÇÃO E DESENVOLVIMENTO POR 
EMPRESA 

A Tabela 20 apresenta uma listagem de empresas e o gasto de todas as 
unidades gestoras com aquisição e desenvolvimento de sistemas para cada 
uma delas. 

Tabela 20 - Gastos com aquisição e desenvolvimento por empresa 

 

 

Desenvolvimento 
do SIGEFES 
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4.4 CUSTO COM SERVIÇOS PAGOS SEM MENSURAÇÃO  

O Apêndice I apresenta uma série de tabelas que listam valores pagos por 
serviços sem mensuração. Isto é, são valores pagos de forma fixa, 
mensalmente, sem relação com a efetiva prestação ou não do serviço. 
Normalmente, são valores pagos pela mera disponibilidade da empresa 
para prestar o serviço se necessário. Algumas vezes, estes valores já estão 
incluídos no próprio valor da licença.  

A identificação dos serviços pagos sem mensuração foi feita pela 
declaração da própria unidade gestora de que fazia o pagamento de forma 
“Fixa”, “Mensal” ou “Incluída na licença”. Algumas unidades gestoras 
declararam que os valores pagos pelos serviços eram “Por demanda”. 
Estes foram excluídos das tabelas do Apêndice I. Entretanto, muitas 
unidades gestoras não informaram a forma de pagamento dos serviços 
(nem se fixos nem se por demanda). Estas foram excluídas das tabelas do 
Apêndice I, mas não há garantia de que também não realizam pagamento 
sem mensuração. Isso significa que estes valores podem ser ainda 
maiores.  

O custo anual declarado com serviços sem mensuração foi de R$ 
22.140.771,72. (sem grifos no original) 

Dentre os órgãos estaduais, destacam-se o Instituto Estadual de Meio 
Ambiente e Recursos Hídricos, com gasto anual de R$ 960.000,00, o 
Departamento de Estradas e Rodagem, com anual gasto de R$ R$ 
1.058.941,80, a Procuradoria Geral do Estado, com gasto anual de R$ 
1.136.335,44, a Secretaria de Estado de Gestão e Recursos Humanos, com 
gasto anual de R$ 1.610.418,36, e o Departamento Estadual de Trânsito, 
com gasto anual de R$ 2.954.662,56 com serviços sem mensuração.  

Já dentre os poderes estaduais, destaca-se o Ministério Público Estadual, 
com gasto de R$ 843.072,00. 

Dentre as Câmaras, destaca-se a Câmara Municipal de São Mateus, com 
gasto anual de R$ 148.935,96 com serviços sem mensuração.   

No caso das Prefeituras, o destaque fica com a Prefeitura de Serra, com 
gasto de R$ 1.165.567,68, a Prefeitura de Vitória, com gasto de R$ 
1.499.205,48, e a Prefeitura de Cachoeiro de Itapemirim, com gasto de R$ 
2.665.777,80.  

O Apêndice I também apresenta as empresas que mais recebem por 
serviços pagos sem mensuração. Destacam-se a Projeta Tecnologia LTDA-
ME, com valores recebidos de R$ 1.020.000,00, a Poligraph Sistemas e 
Representações Ltda, com valores recebidos de R$ 1.058.941,80, a 
DATACI, com valores recebidos de R$ 1.494.174,60, a SMARapd, com 
valor recebido de R$ 2.617.200,00, o PRODEST, com valores recebidos de 
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R$ 2.954.626,56 e a E&L Produções de Software LTDA, com valor 
recebido de R$ 3.240.732,36. Todos valores anuais, recebidos por 
serviços sem mensuração. (sem grifos no original) 

[...] 

APÊNDICE I. SERVIÇOS PAGOS SEM INDICAÇÃO DE MENSURAÇÃO 

A Tabela 21, Tabela 22, Tabela 23, Tabela 24, Tabela 25 e Tabela 26 
apresentam os pagamentos de serviços (suporte e 

manutenção) sem indicação de mensuração. Ou seja, são valores pagos de 
forma fixa, independente do quantitativo de serviços prestados. 

Tabela 21 - Serviços de suporte pagos sem mensuração por unidade gestora 
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Tabela 22 - Serviços de manutenção evolutiva pagos sem mensuração por unidade gestora 
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Tabela 23 - Serviços de manutenção corretiva pagos sem mensuração por unidade gestora 
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Tabela 24 - Serviços de suporte pago sem mensuração por empresa 
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Tabela 25 - Serviços de manutenção corretiva pagos sem mensuração por empresa 

 

 

Tabela 26 - Serviços de manutenção evolutiva pagos sem mensuração por empresa 

 

5 PRINCIPAIS RISCOS E POSSÍVEIS AÇÕES DE CONTROLE  
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Compõem esta seção os principais riscos identificados e as sugestões de 
ações de controle, que têm, inclusive, o objetivo de contribuir para a 
mitigação ou a eliminação dos riscos apontados.  

5.1 DEFICIÊNCIA NA INFORMATIZAÇÃO  

Conforme exposto na seção 3.2, há unidades gestoras com nível de 
informatização abaixo de 50%. Ou seja, não têm sistemas de informação 
para nem metade dos sistemas mais usados pelas unidades gestoras do 
mesmo tipo. Algumas não possuem sistemas nem mesmo para áreas 
administrativas consideradas essenciais, tais como Receita, Execução 
Orçamentária, Recursos Humanos, Folha de Pagamento e Patrimônio. 
Outras, não possuem sistemas para áreas finalísticas. É o caso de 
Institutos de Previdência que não possuem sistemas para a área de 
previdência.  

Nesses casos, provavelmente as informações estão sendo armazenadas e 
processadas por meio de documentos físicos (papel) ou com o uso de 
softwares de uso geral (não projetados especificamente para o negócio), 
tais como o Microsoft Word ou o Microsoft Excel. Os riscos de tais práticas 
são a ineficiência e a maior possibilidade de erro ou fraude, já que sistemas 
de uso geral não possuem controles específicos que podem impedir erros 
ou mesmo intervenções mal intencionadas.  

Diante deste quadro, uma possível ação de controle é recomendar às 
unidades gestoras com baixo nível de informatização de promovam ações 
tendo como alvo implantar sistemas de informação para dar suporte às 
suas atividades administrativas e finalísticas.  

5.2 DEPENDÊNCIA TECNOLÓGICA  

Como exposto na seção 3.3, muitas unidades gestoras têm mais de 80% 
de suas áreas de aplicação informatizadas por uma mesma empresa. 
Além disso, 139 destas possuem 100% de seus sistemas licenciados 
por uma mesma empresa. 

Tal situação representa um risco para a Administração Pública, visto que 
uma interrupção na prestação dos serviços pode causar irreparáveis 
impactos na continuidade dos processos de trabalho das instituições 
atingidas e na interrupção da prestação dos serviços públicos.   

Além disso, há indícios de que, em muitos casos, as instituições não 
possuem pessoas de TI capacitadas para conhecer minimamente os 
bancos de dados integrados aos sistemas licenciados, sendo estes geridos 
totalmente pelas empresas fornecedoras. Isso abre a possibilidade de 
coleta e alterações indevidas nos dados, além de uma perda completa 
destes em caso de descontinuidade na prestação dos serviços.  

Por fim, sabe-se que a dependência tecnológica torna necessária a 
renovação do contrato com a mesma empresa, o que exclui a possibilidade 
de concorrência e pode levar ao sobrepreço nas contratações.  

Também é bom lembrar que, conforme exposto na seção 4.2, 71% dos 
sistemas licenciados pelas unidades gestoras são fornecidos pela 
mesma empresa: E&L Produções de Software LTDA.  
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Diante desse quadro, uma possível ação de controle é recomendar às 
unidades gestoras que se encontram dependentes tecnologicamente de 
empresas fornecedoras de software que promovam ações para formar 
quadro de servidores de TI com capacitação suficiente para conhecer os 
sistemas e bancos de dados, de maneira que possam impedir a perda ou a 
manipulação indevida nos dados e sistemas da instituição.  

5.3 CONTRATAÇÕES DE GRANDE MATERIALIDADE  

Pelo exposto na seção 4.2, há unidades gestoras com gastos relativos a 
licenciamento e serviços para sistemas com uma proporção entre 14 e 300 
vezes maior que outras de mesma natureza.  

Não foi possível, neste levantamento, concluir o motivo de tal diferença. A 
primeira possibilidade é de que essa diferença se dê devido ao nível de 
informatização das instituições. Isto é, algumas são carentes de sistemas 
de informação enquanto outras são mais bem atendidas. Entretanto, 
comparando os resultados do Apêndice C e do Apêndice E, nota-se que 
esta relação entre nível de informatização e gasto não é direta. Outra 
possibilidade é que o tamanho do município, e assim a quantidade de 
serviços a serem prestados e de servidores demandem mais licenças, mais 
serviços de suporte, etc. Entretanto, este raciocínio é perfeitamente 
aplicável a uma Prefeitura, mas nem tanto para uma Câmara de 
Vereadores, visto que nestas não há uma variação tão grande no volume 
de trabalho dependendo do tamanho do município (no Espírito Santo, o 
número mínimo de vereadores é 9 e o número máximo é 23).  

Sendo assim, é provável que outros fatores possam influenciar esta 
diferença de gasto com sistemas entre unidades gestoras de mesma 
natureza. Um possível fator é a contratação por valores acima do praticado 
no mercado e do contratado com outras instituições. Outra possibilidade é a 
contratação de licenças ou módulos não utilizados, visto que muitas 
empresas fornecem seus serviços apenas na modalidade “Sistema 
integrado de gestão”, um pacote fechado, em que todos os módulos são 
comercializados juntos, e não é possível contratar apenas aqueles 
necessários às necessidades da instituição.  

Nesse sentido, uma possível ação de controle é auditoria na contratação de 
sistemas e serviços de TI, tendo como escopo a utilização de módulos 
contratados, a adequação dos preços ao mercado.  

5.4 PAGAMENTO DE SERVIÇOS SEM MENSURAÇÃO  

Como exposto na seção 4.4, uma parte das unidades gestoras pagam por 
serviços que não são mensurados. Isto é, são valores pagos de forma fixa, 
mensalmente, sem relação com a efetiva prestação ou não do serviço. 
Normalmente, são valores pagos pela mera disponibilidade da empresa 
para prestar o serviço se necessário. Algumas vezes, estes valores já estão 
incluídos no próprio valor da licença.  

Este tipo de contratação é antieconômica, visto que a empresa será 
remunerada havendo ou não a prestação do serviço. Por isso, tem sido 
combatida pelos órgãos de controle do Brasil. As contratações de serviços 
de TI devem ser vinculadas a resultados mensuráveis. Nesse sentido 
preceitua a Súmula 269/2012 do TCU: 
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Nas contratações para a prestação de serviços de tecnologia da 
informação, a remuneração deve estar vinculada a resultados ou ao 
atendimento de níveis de serviço, admitindo-se o pagamento por hora 
trabalhada ou por posto de serviço somente quando as 
características do objeto não o permitirem, hipótese em que a 
excepcionalidade deve estar prévia e adequadamente justificada nos 
respectivos processos administrativos.   

Basicamente, essa forma de contratação pode ser instituída de duas 
maneiras: pelo estabelecimento de uma métrica ou mediante um acordo de 
nível de serviço. O primeiro caso trata dos serviços para os quais facilmente 
encontra-se um padrão ou uma unidade de medida para se realizar a 
mensuração e o respectivo pagamento do que fora executado. Um exemplo 
bastante comum é o caso do serviço de desenvolvimento de software para 
o qual se utiliza Pontos de Função na medição das atividades 
desenvolvidas. Já a segunda possibilidade ocorre quando o serviço 
pretendido não possui uma métrica específica, tornando-se necessária a 
utilização de acordos de nível de serviço.   

O acordo de nível de serviço consiste de um ajuste escrito, anexo ao 
contrato, entre o provedor de serviços e o órgão contratante, que define, em 
bases compreensíveis, tangíveis, objetivamente observáveis e 
comprováveis, os níveis esperados de qualidade da prestação do serviço e 
as respectivas reduções de pagamento pelo não atendimento das metas 
estabelecidas.   

O TCEES também já possui decisão neste sentido, assentada no Acórdão 
TC571/2014 - Plenário (proc. TC 511/2014):  

2.3 Em contratações futuras, inclusive possíveis aditivos ao contrato 
010/2012, sempre que a prestação do serviço objeto da contratação 
puder ser avaliada por determinada unidade quantitativa de serviço 
prestado, esta deverá estar prevista no edital e no respectivo 
contrato, e será utilizada como um dos parâmetros de aferição de 
resultados.  

Nesse sentido, uma possível ação de controle é auditoria na contratação de 
sistemas e serviços de TI, tendo como escopo o pagamento por serviços 
sem mensuração e sem vinculação a resultados.  

5.5 DADOS DE DÍVIDA ATIVA  

Dentre as diversas informações armazenadas pelos sistemas declarados 
pelas unidades gestoras, é válido destacar que 26 prefeituras declararam 
explicitamente armazenar e processar dados de dívida ativa, que são 
valores originários de débitos favoráveis aos entes da Administração 
Pública. É provável que outras, embora não tenham declarado, possuam 
também dados sobre dívida ativa armazenados em seus sistemas.  

Tais valores representam, portanto, recursos que o Poder Executivo tem a 
receber junto a pessoas físicas ou jurídicas. Estes valores devem ser 
armazenados e processados com garantia de segurança e corretude, sob 
pena de alterações indevidas que podem prejudicar tanto a arrecadação da 
Administração Pública quanto os seus devedores. É importante destacar a 
materialidade dos valores relativos a esses dados. O Estado do Espírito 
Santo fechou o ano de 2015 com uma dívida ativa de R$ 14.216.617.229,38 
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e as Prefeituras Municipais tinham a receber um total de R$ 
15.776.354.889,85 em dívida ativa, totalizando quase R$ 30 bilhões7.  

Esse fato, combinado com a constatação deste levantamento de que 
muitas instituições serem totalmente dependentes de uma empresa 
(seção 3.3), causa preocupação de que as unidades gestores não tenham 
razoável controle das informações de dívida ativa, o que pode abrir espaço 
para erros ou fraudes. (sem grifos no original) 

No ano de 2012, o Tribunal de Contas da União realizou auditoria no 
Sistema de Cadastro Integrado Dívida Ativa da União – Cida, obtendo, 
entre os achados: pagamentos de fornecedores com inscrições em DAU em 
situação irregular, pagamentos não utilizados pelo Cida, vinculação 
indevida entre pagamentos manuais e automáticos, alterações em dívidas 
sem justificativas nos autos, fragilidades no controle de alteração de 
débitos, deficiências na rastreabilidade de operações sensíveis no Cida, 
falhas na inscrição de dívidas e no registro de débitos, falhas no cadastro 
de devedores, usuários habilitados em desconformidade com os perfis de 
acesso e vulnerabilidade na governança de TI. 

Diante disso, uma possível ação de controle é a fiscalização (levantamento 
ou auditoria) nos dados de dívida ativa, tendo como objetivo avaliar a 
completude e correção dos dados, os mecanismos de controle e segurança 
dos sistemas, a correspondência dos dados registrados com a realidade e a 
efetividade na cobrança e recebimento dos pagamentos das dívidas. 

6  CONCLUSÃO E PROPOSTA DE ENCAMINHAMENTO  

Este primeiro levantamento de sistemas de informação realizado pelo NTI 
concluiu que as unidades gestoras possuem sistemas para suportar um 
diversificado número de áreas de atuação, tanto finalísticas quanto 
administrativas (seção 3.1). 

Ainda assim, foram identificadas unidades gestoras com baixo nível de 
informatização (seção 3.2). Isto é, 12 Prefeituras não possuem sistemas 
atender sequer 65% das áreas mais informatizadas nas Prefeituras do 
Estado. Além disso, 7 Câmaras, 6 SAAE e 5 Institutos de Previdência não 
possuem sistemas sequer para 50% das áreas mais informatizadas nas 
unidades gestoras pares. Importante ressaltar que algumas unidades, 
conforme declarado nos formulários, não possuem informatização para 
áreas consideradas essencialmente básicas, como Contabilidade, Recursos 
Humanos e Patrimônio. Há um número relativamente grande (45%) de 
Institutos de Previdência que declararam não ter informatização na área de 
Previdência.  

Ficou claro que grande número de unidades gestoras estão parcial ou 
totalmente dependentes de uma mesma empresa (seção 3.3). Das 278 
fiscalizadas, 139 têm 100% de seus sistemas fornecidos pela mesma 
empresa, sendo que 108 destes se referem a uma única empresa: E&L 
Produções de Software. Tal situação representa risco de descontrole dos 
dados (o que pode resultar em erro ou fraude) e até mesmo em dificuldades 
para operação dos sistemas ou perda dos dados em caso de 
descontinuidade das contratações. Além, claro, de sobrepreço e 

                                                 

7  Valores obtidos junto à SecexGoverno e por meio do sistema CidadesWeb, referentes ao exercício de 2015. Não foram 
considerados os Ajustes de Perdas.  
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contratações antieconômicas diante da ausência de competitividade nas 
licitações. (sem grifos no original) 

A maior parte das contratações (70%) de sistemas nas unidades 
gestoras fiscalizadas é do tipo “Licenciamento” ou “Locação”, na qual 
o sistema é “alugado” para utilização, não sendo de propriedade da unidade 
gestora (seção 4.1). Estes licenciamentos normalmente vêm 
acompanhados da contratação de serviços de suporte e manutenção 
(modificações para corrigir falhas ou melhorar os sistemas).  (sem grifos no 
original) 

No valor destes licenciamentos foi possível observar grande diferença entre 
unidades do mesmo tipo (seção 4.2). Há casos de Câmaras Municipais com 
gasto 165 vezes maior que outra. Em relação a Institutos de Previdência, 
essa diferença chega a 300 vezes. Nem sempre essas diferenças se 
explicam pelo número de habitantes (e arrecadação). Até porque a própria 
natureza de uma Câmara Municipal não justificaria aumento linear nos 
gastos apenas pela diferença de população. Estas diferenças podem indicar 
contratações antieconômicas ou com ausência de interesse público.  

O custo total de licenciamento de serviços pago pelas unidades gestoras 
(no período de um ano) está estimado em R$ 79.119.561,19. Somente a 
empresa E&L Produções de Software LTDA corresponde a R$ 
24.216.026,03. Ou seja, 30% do total. Além disso, há um gasto com 
serviços relativos a sistemas no valor de R$ 3.567.654,60 e com 
licenciamento no valor de R$ 231.021,04 para os quais não foi informada, 
por parte das unidades gestoras, qual é a empresa prestadora. (sem grifos 
no original) 

Já o custo total com aquisição e desenvolvimento terceirizado de sistemas 
soma R$ 111.479.032,02. Este valor contempla sistemas adquiridos desde 
o ano 2000. Nesse contexto, há unidades gestoras, especialmente na 
esfera estadual, que apresentam gastos relevantes, entre R$ 5 milhões e 
R$ 47 milhões (seção 4.3). Nota-se que apenas uma das empresas teve 
ganhos acima de R$ 22 milhões, e outras 17 empresas tiveram ganhos 
acima de R$ 1 milhão com este tipo de contratação. (sem grifos no original) 

Um dos aspectos mais relevantes detectados neste levantamento foi o 
elevado valor pago em serviços sem mensuração e vinculação a resultados 
(seção 4.4). Isto é, são valores pagos de forma fixa, mensalmente, sem 
relação com a efetiva prestação ou não do serviço. Normalmente, são 
valores pagos pela mera disponibilidade da empresa para prestar o serviço 
se necessário. Algumas vezes, estes valores já estão incluídos no próprio 
valor da licença.  

O custo anual declarado com serviços sem mensuração foi de R$ 
22.140.771,72. Foram 5 órgãos estaduais com gastos entre R$ 1 milhão e 
R$ 3 milhões com serviços sem mensuração. Também 3 Prefeituras estão 
na mesma condição.  

Os dados obtidos com este levantamento mostraram alguns riscos e 
oportunidades de ações de controle (seção 5). Os principais riscos 
apontados foram a deficiência na informatização, a dependência 
tecnológica, as contratações de grande materialidade, o pagamento de 
serviços sem mensuração e os dados de dívida ativa. Este último incluído 
como combinação da relevância dos dados com a dependência tecnológica 
das unidades gestoras para com as empresas fornecedoras dos sistemas.  
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Diante disso, e com fundamento no art. 191 do Regimento Interno do 
TCEES, seguem abaixo as seguintes propostas de encaminhamento:  

1. com fundamento no art. 206, § 2º, e art. 207, inciso V, ambos do 
Regimento Interno do TCEES, recomendar aos jurisdicionados 
mencionados na seção 3.2 que promovam ações com o objetivo 
de implantar sistema de informação para dar suporte às suas 
atividades administrativas e finalísticas;  

2. com fundamento no art. 206, § 2º, e art. 207, inciso V, ambos do 
Regimento Interno do TCEES, recomendar às unidades gestoras 
constantes do Apêndice D que promovam ações para diminuir a 
dependência tecnológica das empresas fornecedoras de sistemas 
de informação e de serviços relativos a estes, de maneira que 
possam mitigar o risco de descontinuidade na operação dos 
sistemas ou perda e manipulação indevida dos dados.   

3. para que os jurisdicionados alcançados pelas recomendações 
propostas nos itens 1 e 2 acima tenham conhecimento do seu 
nível de informatização e do seu nível de dependência, e 
considerando o caráter sigiloso deste relatório, divulgar tão 
somente o Apêndice C e o Apêndice D deste relatório; 

4. encaminhar proposta à SEGEX para análise da viabilidade de 
inclusão no Plano Anual de Fiscalização do TCEES, conforme 
disponibilidade de recursos humanos e materiais, auditoria nas 
unidades gestoras que declararam possuir, em grande 
materialidade:  

4.1. Sistema licenciados (seção 4.2), adquiridos ou desenvolvidos 
externamente (seção 4.3); 

4.2. Contratação de serviços sem mensuração, relativos a 
sistemas de informação (seção 4.4).  

5. encaminhar proposta à SEGEX para análise da viabilidade de 
inclusão  no Plano Anual de Fiscalização do TCEES, conforme 
disponibilidade de recursos humanos e materiais, fiscalização 
(levantamento ou auditoria) nos dados de dívida ativa dos entes 
do Poder Executivo, tendo como objetivo avaliar a completude e 
correção dos dados, os mecanismos de controle e segurança dos 
sistemas, a correspondência dos dados registrados com a 
realidade e a efetividade na cobrança e recebimento dos 
pagamentos das dívidas (seção 5.5);  

6. com fundamento no art. 1º, § 3º, da Lei Orgânica do TCEES, 
determinar, sob pena de responsabilidade, que as unidades 
gestoras não respondentes (abaixo listadas) encaminhem as 
informações solicitadas ao Núcleo de Tecnologia da Informação 
para que estas componham a pasta permanente resultante deste 
levantamento:  

• Prefeitura Municipal de Água Doce do Norte;  

• Prefeitura Municipal de Iúna;  

• Prefeitura Municipal de Marataízes;  

• Câmara Municipal de São Roque do Canaã.  
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7. considerando que já foram feitos os devidos assentamentos na 
pasta permanente e que já foram propostas ações de controle, 
com fundamento no art. 207, inciso III, do Regimento Interno do 
TCEES, que seja arquivado este processo.  

ELIZABETH MARIA KLIPPEL AMANCIO PEREIRA  
Auditora de Controle Externo  
Mat. 202.855  

BRUNO FARDIN FAÉ  
Auditor de Controle Externo  
Mat. 203.537 

2.2.1 Do Acórdão TC 1263/2016-1 – Plenário 

Após anuência do Parquet de Contas ao Relatório de Levantamento 4/2016, o 

Plenário do Tribunal de Contas, acolhendo o Voto do Relator 4587/2016-1, da lavra 

do eminente conselheiro Domingos Augusto Taufner, prolatou o Acórdão TC 

1263/2016-1, recomendando às unidades gestoras que “promovam ações para 
diminuir a dependência tecnológica das empresas fornecedoras de sistemas 

de informação e de serviços relativos a estes, de maneira que possam mitigar 

o risco de descontinuidade na operação dos sistemas ou perda e manipulação 

indevida dos dados”: 

ACÓRDÃO TC-1263/2016-PLENÁRIO 

PROCESSO:  TC-3274/2016 

JURISDICIONADO: AGÊNCIA MUNICIPAL DE REGULAÇÃO DOS 
SERVIÇOS PÚBLICOS DELEGADOS DE 
CACHOEIRO DE ITAPEMIRIM E OUTROS 

ASSUNTO:  FISCALIZAÇÃO ORDINÁRIA –LEVANTAMENTO 

EXERCÍCIOS: 2000 A 2016 

EMENTA 

FISCALIZAÇÃO – LEVANTAMENTO – SISTEMAS 
DE INFORMAÇÃO – 1) RECOMENDAÇÕES – 2) 
À SEGEX PARA ANÁLISE DE VIABILIDADEDE 
INCLUSÃO NO PLANO ANUAL DE 
FISCALIZAÇÃO – 3) DETERMINAÇÕES – 4) 
ARQUIVAR. 
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O EXMO. SR. CONSELHEIRO DOMINGOS AUGUSTO TAUFNER: 

RELATÓRIO 

Tratam os autos de Fiscalização, Levantamento, realizado por esta Corte de 
Contas, nas 278 unidades gestoras jurisdicionadas por este Tribunal, com o 
objetivo de conhecer os sistemas de informação utilizados pelas mesmas, 
desde o ano 2000 até o ano corrente. 

A fiscalização decorreu das atividades determinadas pelo Plano de Anual de 
Fiscalização (PAF 2015) deste Tribunal de Contas.  

O levantamento foi autorizado por meio do Termo de Designação nº. 
22/2016-7, fls. 10 e consta dos autos os Termos de Não Impedimento, fls. 
08/09, foram expedidos ofícios para todas as Unidades Gestoras. Portanto, 
foram cumpridas as formalidades para início da fiscalização. 

O levantamento das informações foi realizado por meio do preenchimento 
de um questionário online, através da ferramenta LimeSurvey, disponível no 
próprio TCEES.  

Após a realização da fiscalização os auditores designados elaboraram o 
Relatório de Levantamento – RLE 4/2016-6, fls. 20/51, com apêndices às 
fls. 52/110 e anexos à fl. 111, por meio do qual, ante as informações 
apuradas, elaboraram as seguintes propostas: 

1. com fundamento no art. 206, § 2º, e art. 207, inciso V, ambos do 
Regimento Interno do TCEES, recomendar aos jurisdicionados 
mencionados na seção [Erro! Fonte de referência não 
encontrada.] que promovam ações com o objetivo de implantar 
sistema de informação para dar suporte às suas atividades 
administrativas e finalísticas; 

2. com fundamento no art. 206, § 2º, e art. 207, inciso V, ambos do 
Regimento Interno do TCEES, recomendar às unidades gestoras 
constantes do [Erro! Fonte de referência não encontrada.] que 
promovam ações para diminuir a dependência tecnológica das 
empresas fornecedoras de sistemas de informação e de serviços 
relativos a estes, de maneira que possam mitigar o risco de 
descontinuidade na operação dos sistemas ou perda e 
manipulação indevida dos dados.  

3. para que os jurisdicionados alcançados pelas recomendações 
propostas nos itens 1 e 2 acima tenham conhecimento do seu 
nível de informatização e do seu nível de dependência, e 
considerando o caráter sigiloso deste relatório, divulgar tão 
somente o [Erro! Fonte de referência não encontrada.] e o [Erro! 
Fonte de referência não encontrada.] deste relatório; 

4. encaminhar proposta à SEGEX para análise da viabilidade de 
inclusão no Plano Anual de Fiscalização do TCEES, conforme 
disponibilidade de recursos humanos e materiais, auditoria nas 
unidades gestoras que declararam possuir, em grande 
materialidade: 

4.1. Sistema licenciados (seção [Erro! Fonte de referência não 
encontrada.]), adquiridos ou desenvolvidos externamente 
(seção [Erro! Fonte de referência não encontrada.]); 
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4.2. Contratação de serviços sem mensuração, relativos a 
sistemas de informação (seção [Erro! Fonte de referência não 
encontrada.]). 

5. Encaminhar proposta à SEGEX para análise da viabilidade de 
inclusão no Plano Anual de Fiscalização do TCEES, conforme 
disponibilidade de recursos humanos e materiais, fiscalização 
(levantamento ou auditoria) nos dados de dívida ativa dos entes 
do Poder Executivo, tendo como objetivo avaliar a completude e 
correção dos dados, os mecanismos de controle e segurança dos 
sistemas, a correspondência dos dados registrados com a 
realidade e a efetividade na cobrança e recebimento dos 
pagamentos das dívidas (seção [Erro! Fonte de referência não 
encontrada.]); 

6. com fundamento no art. 1º, § 3º, da Lei Orgânica do TCEES, 
determinar, sob pena de responsabilidade, que as unidades 
gestoras não respondentes (abaixo listadas) encaminhem as 
informações solicitadas ao Núcleo de Tecnologia da Informação 
para que estas componham a pasta permanente resultante deste 
levantamento: 

 Prefeitura Municipal de Água Doce do Norte; 

 Prefeitura Municipal de Iúna; 

 Prefeitura Municipal de Marataízes; 

 Câmara Municipal de São Roque do Canaã. 

7. considerando que já foram feitos os devidos assentamentos na 
pasta permanente e que já foram propostas ações de controle, 
com fundamento no art. 207, inciso III, do Regimento Interno do 
TCEES, que seja arquivado este processo. 

Seguindo os trâmites regimentais, os autos seguiram para o Núcleo de 
Tecnologia da Informação, o qual por meio da Instrução Técnica Inicial – ITI 
942/2016-6, fls. 116/120, ratificou manifestação exarada no Relatório de 
Levantamento –RLE 4/2016-6, fls. 20/51. 

Assim, os autos foram remetidos ao Ministério Público de Contas, o qual por 
meio do Parecer de fls. 124/125, de lavra do Procurador Heron Carlos 
Gomes de Oliveira, manifestou-se ratificando os termos da ITI 942/2016-6, 
fls. 116/120. 

É o relatório, passo a fundamentar. 

FUNDAMENTAÇÃO 

O Levantamento é um instrumento de fiscalização previsto no art. 51, III da 
Lei Complementar nº. 621/20121(Lei Orgânica deste Tribunal) e disciplinado 
pela Resolução TC 279/2014, utilizado para conhecer a organização e o 
funcionamento dos jurisdicionados desta Corte de Contas, dos sistemas, 
programas, projetos e atividades governamentais, no que se refere aos 
aspectos contábeis, financeiros, orçamentários, operacionais e patrimoniais; 
bem como identificar ações, fatos ou atos a serem fiscalizados; avaliar a 
viabilidade da realização de fiscalizações e subsidiar o planejamento de 
fiscalização a ser realizada pelas unidades técnicas, bem como a formação 
de cadastro dos órgãos e entidades jurisdicionados. 
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O levantamento em tela teve como objetivo de conhecer os sistemas de 
informação utilizado nas 278 unidades gestoras jurisdicionadas por este 
Tribunal.  

A equipe identificou as unidades gestoras com baixo nível de normatização, 
algumas unidades, não possuem informatização para áreas consideradas 
essencialmente básicas como Contabilidade, Recursos Humanos e 
Patrimônio. Verificou ainda, que grande número de unidades gestoras estão 
parcialmente ou totalmente dependentes de uma mesma empresa, assim 
sugeriu o encaminhamento das seguintes propostas: 

[...] 

Destarte, ante a inexistência de indícios de irregularidades e após análise 
dos autos verifico plausividade no disposto pelo Relatório de Levantamento 
–RLE 4/2016-6, fls. 20/51, razão pela qual, com fulcro no artigo 207, V do 
Regimento Interno deste Tribunal (RITCEES), corroboro in totum a proposta 
de encaminhamento explícita no RLE 4/2016-6, ratificada pelo Núcleo de 
Tecnologia da Informação – NIE e pelo Ministério Público de Contas. 

DECISÃO 

Pelo exposto, após análise jurídica dos autos, corroborando entendimento 
da área técnica e do Ministério Público de Contas, e com fundamento no art. 
207, V do RITCEES, VOTO para que seja: 

1. Recomendado aos jurisdicionados abaixo listados que promovam 
ações com o objetivo de implantar sistema de informação para dar 
suporte às suas atividades administrativas e finalísticas; 

1.1. PREFEITURAS: 

1.1.1. Águia Branca, Divino de São Lourenço, Guaçuí, Irupi, 
Itaguaçú, Itapemirim, Laranja da Terra, Muniz Freire, 
Presidente Kennedy, São Roque do Canaã e Sooretama. 

1.2. CÂMARAS: 

1.2.1. Apiacá, Ibitirama, Mimoso do Sul, Mucurici, Santa Leopoldina, 
São Mateus e Viana. 

1.3. SAAE: 

1.3.1. Alfredo Chaves, Itaguaçú, Marilândia, Mimoso do Sul e 
Iconha. 

1.4. INSTITUTOS DE PREVIDÊNCIA MUNICIPAIS: 

1.4.1. Mimoso do Sul, Mantenópolis, Pedro Canário, Vargem Alta e 
Linhares. 

2. Recomendado às unidades gestoras abaixo descritas que promovam 
ações para diminuir a dependência tecnológica das empresas 
fornecedoras de sistemas de informação e de serviços relativos a estes, 
de maneira que possam mitigar o risco de descontinuidade na 
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operação dos sistemas ou perda e manipulação indevida dos 
dados. (sem grifos no original) 

2.1. AUTARQUIA EXCETO RPPS: 

2.1.1. Ag Mun. de Reg. dos Serv. Púb. Deleg, de Cachoeiro de 
Itapemirim, Serviço Autônomo de Água e Esgoto de Alegre, 
Serviço Autônomo de Água e Esgoto de Aracruz, Serviço 
Autônomo de Água e Esgoto de Baixo Guandu. Serviço 
Autônomo de Água e Esgoto de Guaçuí. Serviço Autônomo 
de Água e Esgoto de Ibitirama, Serviço Autônomo de Água e 
Esgoto de Itaguaçu, Serviço Autônomo de Água e Esgoto de 
Jaguaré, Serviço Autônomo de Água e Esgoto de Jerônimo 
Monteiro, Serviço Autônomo de Água e Esgoto de Marilândia, 
Serviço Autônomo de Água e Esgoto de Sooretama, Serviço 
Autônomo de Água e Esgoto Iconha, Serviço Autônomo de 
Água e Esgoto de Vargem Alta, Serviço Autônomo de Água 
Esgoto de São Domingos do Norte. 

2.2. AUTARQUIAEXCETO RPPS – ESTADO: 

2.2.1. Departamento de Estradas de Rodagem do Espírito Santo, 
Departamento de Imprensa Oficial, Instituto de Obras 
Públicas do Espírito Santo, Instituto Estadual de Proteção e 
Defesa do Consumidor. 

2.3. CÂMARAS: 

2.3.1. Afonso Cláudio, Água Doce do Norte, Alegre, Alto Rio Novo, 
Apiacá, Atílio Vivacqua, Baixo Guandu, Barra De São 
Francisco, Boa Esperança, Bom Jesus Do Norte, Brejetuba, 
Cachoeiro de Itapemirim, Cariacica, Castelo, Colatina, 
Conceição da Barra, Conceição do Castelo, Divino de São 
Lourenço,Domingos Martins, Dores do Rio Preto, 
Ecoporanga, Governador Lindenberg, Guaçuí, Guarapari, 
Ibatiba, Ibitirama, Iconha, Itaguaçu, Itarana, Iúna, Jaguaré, 
Jerônimo Monteiro, João Neiva, Laranja da Terra, Linhares, 
Mantenópolis, Marataízes, Marechal Floriano, Marilândia, 
Mimoso do Sul, Montanha, Muniz Freire, Muqui, Pancas, 
Pedro Canário, Pinheiros, Piúma, Presidente Kennedy, Rio 
Bananal, Rio Novo do Sul, Santa Leopoldina, Santa Maria De 
Jetibá, Santa Teresa, São Domingos Do Norte, São José Do 
Calçado, São Mateus, Serra, Sooretama, Vargem Alta, Venda 
Nova do Imigrante, Viana, Vila Pavão, Vila Valério, Vila Velha. 

2.4. PODERES: 

2.4.1. Assembleia Legislativa do Estado do Espírito Santo. 

2.5. PREFEITURAS: 

2.5.1. Águia Branca, Alegre, Alfredo Chaves, Alto Rio Novo, 
Anchieta, Apiacá, Baixo Guandú, Barra De São Francisco, 
Boa Esperança, Bom Jesus Do Norte, Brejetuba, Cachoeiro 
De Itapemirim, Castelo, Colatina, Conceição Da Barra, 
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Conceição Do Castelo, Domingos Martins, Dores do Rio 
Preto, Fundão, Governador Lindenberg, Guaçuí, Guarapari, 
Ibatiba, Ibiraçu, Ibitirama, Iconha, Irupi, Itaguaçú, Itapemirim, 
Itarana, Jaguaré, Jerônimo Monteiro, João Neiva, Linhares, 
Mantenópolis, Marechal Floriano, Marilândia, Mimoso do Sul, 
Montanha, Mucurici, Muniz Freire, Muqui, Nova Venécia, 
Pedro Canário, Pinheiros, Piúma, Ponto Belo, Rio Bananal, 
Rio Novo Do Sul, Santa Leopoldina, Santa Maria de Jetibá, 
São Domingos do Norte, São Gabriel da Palha, São José do 
Calçado, São Mateus, Vargem Alta, Venda Nova Do 
Imigrante, Viana, Vila Pavão, Vila Valério. 

3. Divulgado tão somente o [Erro! Fonte de referência não encontrada.] e o 
[Erro! Fonte de referência não encontrada.] deste relatório, para que os 
jurisdicionados alcançados pelas recomendações propostas nos itens 1 
e 2 acima tenham conhecimento do seu nível de informatização e do 
seu nível de dependência, tendo em vista e caráter sigiloso do relatório 
de levantamento. 

4. Encaminhada proposta à SEGEX para análise da viabilidade de 
inclusão no Plano Anual de Fiscalização do TCEES, conforme 
disponibilidade de recursos humanos e materiais, auditoria nas 
unidades gestoras que declararam possuir, em grande materialidade: 

4.1. Sistema licenciados (seção [Erro! Fonte de referência não 
encontrada.]), adquiridos ou desenvolvidos externamente (seção 
[Erro! Fonte de referência não encontrada.]); 

4.2. Contratação de serviços sem mensuração, relativos a sistemas de 
informação (seção [Erro! Fonte de referência não encontrada.]). 

5. Encaminhada proposta à SEGEX para análise da viabilidade de 
inclusão no Plano Anual de Fiscalização do TCEES, conforme 
disponibilidade de recursos humanos e materiais, fiscalização 
(levantamento ou auditoria) nos dados de dívida ativa dos entes do 
Poder Executivo, tendo como objetivo avaliar a completude e correção 
dos dados, os mecanismos de controle e segurança dos sistemas, a 
correspondência dos dados registrados com a realidade e a efetividade 
na cobrança e recebimento dos pagamentos das dívidas (seção [Erro! 
Fonte de referência não encontrada.]); 

6. Determinado, sob pena de responsabilidade, que as unidades gestoras 
não respondentes (abaixo listadas) encaminhem as informações 
solicitadas ao Núcleo de Tecnologia da Informação para que estas 
componham a pasta permanente resultante deste 
levantamento:6.1.Prefeitura Municipal de Água Doce do Norte; 

6.2. Prefeitura Municipal de Iúna;  

6.3. Prefeitura Municipal de Marataízes;  

6.4. Câmara Municipal de São Roque do Canaã. 

Dê-se ciência ao interessado;  

Por fim, arquivem-se os autos, na forma do art. 207, inciso III, do RITCEES. 

A C Ó R D Ã O 

Vistos, relatados e discutidos os autos do Processo TC-3274/2016, 
ACORDAM os Srs. conselheiros do Tribunal de Contas do Estado do 
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Espírito Santo, em sessão plenária realizada no dia vinte de dezembro de 
dois mil e dezesseis, à unanimidade, nos termos do voto do relator, 
conselheiro Domingos Augusto Taufner: 

 

1 Recomendar aos jurisdicionados abaixo listados que promovam ações 
com o objetivo de implantar sistema de informação para dar suporte às 
suas atividades administrativas e finalísticas; 

1.1 PREFEITURAS: 

1.1.1 Águia Branca, Divino de São Lourenço, Guaçuí, Irupi, 
Itaguaçú, Itapemirim, Laranja da Terra, Muniz Freire, 
Presidente Kennedy, São Roque do Canaã e Sooretama. 

1.2 CÂMARAS: 

1.2.1 Apiacá, Ibitirama, Mimoso do Sul, Mucurici, Santa Leopoldina, 
São Mateus e Viana. 

1.3 SAAE: 

1.3.1 Alfredo Chaves, Itaguaçú, Marilândia, Mimoso do Sul e 
Iconha. 

1.4 INSTITUTOS DE PREVIDÊNCIA MUNICIPAIS: 

1.4.1 Mimoso do Sul, Mantenópolis, Pedro Canário, Vargem Alta e 
Linhares. 

2 Recomendar às unidades gestoras abaixo descritas que promovam 
ações para diminuir a dependência tecnológica das empresas 
fornecedoras de sistemas de informação e de serviços relativos a estes, 
de maneira que possam mitigar o risco de descontinuidade na 
operação dos sistemas ou perda e manipulação indevida dos 
dados. (sem grifos no original) 

2.1 AUTARQUIA EXCETO RPPS: 

2.1.1 Ag Mun. de Reg. dos Serv. Púb. Deleg, de Cachoeiro de 
Itapemirim, Serviço Autônomo de Água e Esgoto de Alegre, 
Serviço Autônomo de Água e Esgoto de Aracruz, Serviço 
Autônomo de Água e Esgoto de Baixo Guandu. Serviço 
Autônomo de Água e Esgoto de Guaçuí. Serviço Autônomo 
de Água e Esgoto de Ibitirama, Serviço Autônomo de Água e 
Esgoto de Itaguaçu, Serviço Autônomo de Água e Esgoto de 
Jaguaré, Serviço Autônomo de Água e Esgoto de Jerônimo 
Monteiro, Serviço Autônomo de Água e Esgoto de Marilândia, 
Serviço Autônomo de Água e Esgoto de Sooretama, Serviço 
Autônomo de Água e Esgoto Iconha, Serviço Autônomo de 
Água e Esgoto de Vargem Alta, Serviço Autônomo de Água 
Esgoto de São Domingos do Norte. 

2.2 AUTARQUIAEXCETO RPPS – ESTADO: 
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2.2.1 Departamento de Estradas de Rodagem do Espírito Santo, 
Departamento de Imprensa Oficial, Instituto de Obras 
Públicas do Espírito Santo, Instituto Estadual de Proteção e 
Defesa do Consumidor. 

2.3 CÂMARAS: 

2.3.1 Afonso Cláudio, Água Doce do Norte, Alegre, Alto Rio Novo, 
Apiacá, Atílio Vivacqua, Baixo Guandu, Barra De São 
Francisco, Boa Esperança, Bom Jesus Do Norte, Brejetuba, 
Cachoeiro de Itapemirim, Cariacica, Castelo, Colatina, 
Conceição da Barra, Conceição do Castelo, Divino de São 
Lourenço,Domingos Martins, Dores do Rio Preto, 
Ecoporanga, Governador Lindenberg, Guaçuí, Guarapari, 
Ibatiba, Ibitirama, Iconha, Itaguaçu, Itarana, Iúna, Jaguaré, 
Jerônimo Monteiro, João Neiva, Laranja da Terra, Linhares, 
Mantenópolis, Marataízes, Marechal Floriano, Marilândia, 
Mimoso do Sul, Montanha, Muniz Freire, Muqui, Pancas, 
Pedro Canário, Pinheiros, Piúma, Presidente Kennedy, Rio 
Bananal, Rio Novo do Sul, Santa Leopoldina, Santa Maria De 
Jetibá, Santa Teresa, São Domingos Do Norte, São José Do 
Calçado, São Mateus, Serra, Sooretama, Vargem Alta, Venda 
Nova do Imigrante, Viana, Vila Pavão, Vila Valério, Vila Velha. 

2.4 PODERES: 

2.4.1 Assembleia Legislativa do Estado do Espírito Santo. 

2.5 PREFEITURAS: 

2.5.1 Águia Branca, Alegre, Alfredo Chaves, Alto Rio Novo, 
Anchieta, Apiacá, Baixo Guandú, Barra De São Francisco, 
Boa Esperança, Bom Jesus Do Norte, Brejetuba, Cachoeiro 
De Itapemirim, Castelo, Colatina, Conceição Da Barra, 
Conceição Do Castelo, Domingos Martins, Dores do Rio 
Preto, Fundão, Governador Lindenberg, Guaçuí, Guarapari, 
Ibatiba, Ibiraçu, Ibitirama, Iconha, Irupi, Itaguaçú, Itapemirim, 
Itarana, Jaguaré, Jerônimo Monteiro, João Neiva, Linhares, 
Mantenópolis, Marechal Floriano, Marilândia, Mimoso do Sul, 
Montanha, Mucurici, Muniz Freire, Muqui, Nova Venécia, 
Pedro Canário, Pinheiros, Piúma, Ponto Belo, Rio Bananal, 
Rio Novo Do Sul, Santa Leopoldina, Santa Maria de Jetibá, 
São Domingos do Norte, São Gabriel da Palha, São José do 
Calçado, São Mateus, Vargem Alta, Venda Nova Do 
Imigrante, Viana, Vila Pavão, Vila Valério. 

3 Divulgar tão somente o Apêndice C e o Apêndice D do relatório do 
relator, para que os jurisdicionados alcançados pelas recomendações 
propostas nos itens 1 e 2 acima tenham conhecimento do seu nível de 
informatização e do seu nível de dependência, tendo em vista e caráter 
sigiloso do relatório de levantamento. 

4 Encaminhar proposta à SEGEX para análise da viabilidade de inclusão 
no Plano Anual de Fiscalização do TCEES, conforme disponibilidade de 
recursos humanos e materiais, auditoria nas unidades gestoras que 
declararam possuir, em grande materialidade: 
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4.1 Sistema licenciados (seção 4.2), adquiridos ou desenvolvidos 
externamente (seção 4.3); 

4.2 Contratação de serviços sem mensuração, relativos a sistemas de 
informação (seção 4.4). 

5 Encaminhar proposta à SEGEX para análise da viabilidade de inclusão 
no Plano Anual de Fiscalização do TCEES, conforme disponibilidade de 
recursos humanos e materiais, fiscalização (levantamento ou auditoria) 
nos dados de dívida ativa dos entes do Poder Executivo, tendo como 
objetivo avaliar a completude e correção dos dados, os mecanismos de 
controle e segurança dos sistemas, a correspondência dos dados 
registrados com a realidade e a efetividade na cobrança e recebimento 
dos pagamentos das dívidas (seção 5.5); 

6 Determinar, sob pena de responsabilidade, que as unidades gestoras 
não respondentes (abaixo listadas) encaminhem as informações 
solicitadas ao Núcleo de Tecnologia da Informação para que estas 
componham a pasta permanente resultante deste levantamento: 

6.1. Prefeitura Municipal de Água Doce do Norte; 

6.2. Prefeitura Municipal de Iúna;  

6.3. Prefeitura Municipal de Marataízes;  

6.4. Câmara Municipal de São Roque do Canaã. 

7 Dar ciência ao interessado;  

8 Arquivar os autos após o trânsito em julgado. 

2.3 Da dependência tecnológica dos municípios capixabas com os sistemas de 

gestão financeira licenciados pela empresa E&L Produções de Software Ltda. 

Depreende-se do Relatório de Levantamento 4/2016 que a empresa E&L 

Produções de Software Ltda. é responsável pelo fornecimento de 872 dos 1213 

sistemas de informação licenciados pelas unidades gestoras consultadas pelo TCE-

ES, o que equivale a um percentual de 71% de todos os softwares licenciados, 

gerando um elevado nível de dependência tecnológica com a referida empresa. In 

verbis: 

3.3 NÍVEL DE DEPENDÊNCIA DAS EMPRESAS  

O Apêndice D mostra o nível de dependência que as unidades gestoras 
possuem em relação às empresas. A Tabela 12 apresenta as unidades 
gestoras que possuem mais de 80% das suas áreas de aplicação 
informatizadas com sistemas licenciados por uma mesma empresa. 
(sem grifos no original) 

Nota-se que há um número relevante de 139 unidades gestoras com 
100% de seus sistemas licenciados por uma mesma empresa. As 
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principais empresas contratadas desta forma são: CWC Informática Ltda 
EPP, E&L Produções de Software LTDA, Governança Brasil S/A, SMARapd 
e VDF SISTEMA DE INFORMATICA LTDA, sendo que a empresa E&L 
Produções de Software LTDA figura 108 vezes nesta situação. (sem grifos 
no original) 

[...] 

APÊNDICE D. NÍVEL DE DEPENDÊNCIA DAS EMPRESAS 
 
A Tabela 12 apresenta uma lista de unidades gestoras, agrupadas por tipo, 
que tem dependência acima de 80% das empresas. O nível de dependência 
indica a porcentagem de áreas informatizadas por uma mesma empresa. 

 

Tabela 12 - Nível de dependência das empresas 
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[...] 

APÊNDICE G. GASTOS COM LICENCIAMENTO E SERVIÇOS POR 
EMPRESA  

A Tabela 17 apresenta o gasto anual das unidades gestoras em 
licenciamento e serviços para com as empresas fornecedoras de sistemas 
de informação. 
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Tabela 17 - Gastos com licenciamento e serviços por empresa  
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Tabela 18 - Número de licenciamentos por empresa fornecedora 
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Tabela 19 - Gastos com serviços por empresa fornecedora 
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Na Tabela 17, pode-se observar que a empresa E&L Produções de 
Software LTDA, responde sozinha por R$ 24.216.026,03. Ou seja, 30,6% 
de todo gasto das unidades gestoras com licenciamento e serviços. 
Quando considerado apenas o licenciamento (Tabela 18), essa parcela 
salta para 41%. Os licenciamentos da empresa E&L Produções de 
Software LTDA totalizam 852, representando 71% dos sistemas 
licenciados dentre as unidades gestoras fiscalizadas. (sem grifos no 
original) 

Além disso, há um gasto com serviços relativos a sistemas no valor de R$ 
3.567.654,60 e com licenciamento no valor de R$ 231.021,04 para os quais 
não foi informada, por parte das unidades gestoras, qual é a empresa 
prestadora (Tabela 19). (sem grifos no original) 

De acordo com informações colhidas dos sites da Junta Comercial do Estado do 

Espírito Santo – JUCEES e da Receita Federal do Brasil – RFB, a empresa E&L 

Produções de Software Ltda. (CNPJ 39.781.752/0001-72), com capital social 

integralizado de R$ 1.000.000,00, possui como sócios ESTEVÃO HENRIQUE 

HOLZ, com participação social de R$ 10.000,00, e HOLZ EMPREENDIMENTOS E 

PARTICIPAÇÕES EIRELI (CNPJ 18.127.897/0001-84), com participação social de 

R$ 990.000,00 e também de titularidade de ESTEVÃO HENRIQUE HOLZ. 

A composição societária atípica da E&L Produções de Software Ltda. permite que, 

na prática, seu quadro societário seja formado por apenas uma pessoa física: 

ESTEVÃO HENRIQUE HOLZ. 
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Por sua vez, conforme informações extraídas do sistema CidadES, somente no 

exercício 2018 a empresa E&L Produções de Software Ltda. foi beneficiada 

com um total de empenhos líquidos no valor de R$ 30.363.447,15, destacando-

se os empenhos emitidos pela Prefeitura Municipal de Marechal Floriano, no valor 

total de R$ 1.201.895,37: 
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Apenas para se ter uma ideia da expressividade desses valores, o total de 

recursos públicos empenhados (apenas) pelos municípios capixabas em favor 

da E&L Produções de Software Ltda. no ano de 2018 (R$ 30.363.447,15) 

revelou-se maior que a receita total de seis municípios no mesmo exercício: 

 Divino São Lourenço  (R$ 21.136.916,62) 

 Ponto Belo    (R$ 24.818.447,62) 

 Apiacá    (R$ 26.461.194,41) 

 Alto Rio Novo   (R$ 26.520.217,72) 

 Mucurici    (R$ 27.282.090,29) 

 Vila Pavão    (R$ 30.114.965,76). 
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E&L Produções de Software Ltda. (R$ 30.363.447,15) 
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O quadro a seguir, elaborado a partir de dados disponibilizados no sistema CidadES,  

resume o total de empenhos líquidos recebidos das unidades gestoras situadas no 

Estado do Espírito Santo8 pela próspera empresa de informática nos últimos 7 anos 

(2013 a 2019): 

Exercício 
Empenhos Recebidos pela 

E&L dos Municípios 
Empenhos Recebidos pela 

E&L do Estado do ES 

2013 R$ 15.278.127,49 R$ 6.821,52 

2014 R$ 19.624.098,37 R$ 6.821,52 

2015 R$ 24.993.477,54 R$ 3.400,00 

2016 R$ 22.700.222,19 R$ 3.912,00 

2017 R$ 23.552.732,42 R$ 3.870,00 

2018 R$ 30.363.447,15 R$ 205.189,55 

2019 (parcial) R$ 30.364.045,56 R$ 487.433,71 

Total: R$ 166.876.150,72 R$ 717.448,30 

 

De acordo com informações disponíveis em seu site9, a empresa possui mais de 600 

clientes, distribuídos em pelo menos 8 Estados: 

A EMPRESA 

Com a necessidade de tornar mais eficiente e eficaz o serviço público, a 
E&L Produções de Software, fundada em agosto de 1993, em Domingos 
Martins – ES, começou a desenvolver sistemas informatizados que 
apresentassem o que há de melhor em Tecnologia da Informação e 
Comunicação (TIC), de acordo com as exigências legais necessárias à 
administração pública. 

Hoje, com uma experiência de mais de 25 anos de mercado, a E&L tornou-
se uma empresa especializada no setor de soluções em Tecnologia da 
Informação e Comunicação. Possuímos clientes em vários Estados do país, 
tais como: ES, RJ, MG, BA, GO, MS, RS e SC oferecendo sistemas 
integrados de gestão pública, entre eles: Tributário, Frotas, Recursos 
Humanos, Saúde, Contabilidade, Almoxarifado, Patrimônio, Compras, 
Protocolo, Educação entre outros. Dentre nossos clientes estão: Prefeituras, 
Câmaras, Institutos e Fundações Previdenciárias Municipais, Secretarias de 
Estado, Instituições de Ensino e Assembléias Legislativas. 

                                                 
8  Não inclui entes públicos de outros Estados. 
9  Disponível em: http://www.el.com.br/. Acesso em: 1 dez. 2019. 
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São diversos os processos de controle externo em que os gestores públicos 

atribuem aos sistemas licenciados pela E&L Produções de Software Ltda. a 

responsabilidade pelo descumprimento de obrigações assumidas perante esta Corte 

de Contas: 

Processo TC 90777/2019-1 > Fiscalização > Omissão 

Unidade Gestora: SEMED - Secretaria Municipal de Educação de Baixo 
Guandu (Centro-Oeste) 

Instrução Técnica Conclusiva 4087/2019-1 

[...] 

2. DA JUSTIFICATIVA 

Conforme a Resposta Comunicação 1059/2019-3 e Defesa/Justificativa 
1041/2019-9: 

CENIRA ANTONIA DA SILVA, Fundo Municipal de Saúde, já 
qualificado nos autos em epígrafe, vem pelo presente apresentar 
JUSTIFICATIVA AO TERMO DE CITAÇÃO 1098/2019-3, o que faz 
nos seguintes termos: 

Destaca-se inicialmente as dificuldades encontradas no 
fechamento do exercício, devido as inúmeras inconsistências 
encontradas no Sistema, houve a necessidade de intervenção da 
Empresa responsável pela manutenção do sistema E&L. 

Com a grande demanda dos outros municípios, a empresa 
encontrou dificuldade em prestar atendimento, pois, estava 
atendendo a todos os municípios para o envio das suas respectivas 
prestações de contas. 

[...] 

Importante destacar ainda, que foram enviadas várias vezes as 
informações necessárias para a PCM da UG Educação, conforme 
pode ser verificado no sistema CIDADES, cabendo técnicos desta 
municipalidade em regularizar inconsistências encontradas na 
respectiva UG, demonstrando o princípio da boa-fé. No qual, 
destacamos que servidores do Município se deslocaram por várias 
oportunidades para sede da empresa E&L, com o objetivo de 
solucionar todas as inconsistências encontradas no sistema, que 
impossibilitava de encaminhar as prestações de contas mensais, 
conforme doc anexos. 

Processo TC 3458/2016-4 > Prestação de Contas Anual de Ordenador 

Unidade Gestora: Câmara Municipal de Conceição da Barra 

Instrução Técnica Conclusiva 392/2017-6 

[...] 
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JUSTIFICATIVA 

Devidamente citado, Termo de Citação 1281/2016, o Sr. Anderson 
Kleber da Silva apresentou documentos, juntamente com as 
seguintes razões de justificativas, abaixo transcritas: 

2. Justificativa aos termos da Citação - item 4.4.1 – Não 
conformidade entre os saldos do inventário de bens 
móveis e do Balanço Patrimonial. 

[...] 

IV - Da mesma forma pode-se observar que ao enviar o oficio 
para a empresa E&L PRODUÇÕES DE SOFTWARE LTDA 
(empresa contratada e responsável pelo sistema informatizado 
de processamento de dados da Câmara Municipal de 
Conceição da Barra), o justificante, já se preocupou em 
descobrir, identificar e apontar onde ocorreram as divergências 
levantadas pela equipe técnica, qual seja, o Sistema da E&L 
gerou o relatório INVENTÁRIO DE BENS PATRIMONIAIS - 
TCE dos Bens Móveis - INVMOV com valores divergentes (R$ 
104.828,53) do relatório Anexo 15 RESUMO DO INVENTÁRIO 
DOS BENS MÓVEIS- RESMOV (R$ 95.027,53), ambos 
anexos. Esse último, utilizado para conciliação contábil junto ao 
Patrimônio, com o valor constando no Balanço Patrimonial do 
Órgão. 

Processo TC 3893/2008 > Auditoria Ordinária 

Unidade Gestora: Prefeitura Municipal de Nova Venécia 

Instrução Técnica Conclusiva 1650/2013 

[...] 

1 ANÁLISE DAS IRREGULARIDADES 

1.1 PRORROGAÇÃO DO PRAZO DE VIGÊNCIA DE CONTRATO, COM 
REAJUSTE DE PREÇO ACIMA DA INFLAÇÃO DO PERÍODO, SEM A 
DEVIDA JUSTIFICATIVA (AUSÊNCIA DE MOTIVAÇÃO) (Item 1 da 
ITI 434/2008) 

[...] 

Por fim, deve-se destacar que a Responsável E&L Produções de Software 
Ltda. tem pleno conhecimento que a ferramenta tecnológica, objeto do 
contrato, é imprescindível para o regular funcionamento da Administração 
Pública Municipal, conforme destaca na sua defesa fl. 365: 

(...) a Representada seria obrigada a interromper a prestação dos 
serviços, com enormes prejuízos ao erário público, mormente 
porque todo o funcionamento daquela Administração Pública 
dependia, como depende, daquela ferramenta. (sem grifos no 
original) 

Por fim, cumpre abordar relevante ponto suscitado pela equipe técnica do TCE-ES 

no Relatório de Levantamento 4/2016: a possibilidade de compartilhamento de 
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soluções de tecnologia entre as unidades gestoras com o objetivo de reduzir 

as despesas com o licenciamento de sistemas de informação. 

Entre as questões formuladas pela equipe técnica do TCE-ES, e respondidas pelas 

unidades gestoras para fins de elaboração do Relatório de Levantamento 4/2016-6, 

destacam-se: 

 “Como este sistema poderia ser utilizado por outras instituições”? 

 “Quais sistemas poderiam ser compartilhados com outras instituições, 
por serem gratuitos ou adquiridos”? 

Por certo, os questionamentos transcritos têm por objetivo avaliar, sob o ponto de 

vista dos próprios usuários do sistema, a possibilidade de utilização das ferramentas 

tecnológicas por outras unidades gestoras, posicionamento que coincide com a 

proposta deste Parquet de Contas, considerando os benefícios financeiros que 

seriam obtidos com a medida. 

Nesse  sentido, o próprio Tribunal de Contas tem aderido à celebração de convênios 

com a finalidade de compartilhar códigos-fonte, conforme se colhe dos extratos de 

convênios extraídos do Diário Oficial de Contas, reproduzidos a seguir: 

Assinado digitalmente. Conferência em www.tce.es.gov.br  Identificador: 64A40-91676-57499

http://www.mpc.es.gov.br/


 

ESTADO DO ESPÍRITO SANTO 

MINISTÉRIO PÚBLICO DE CONTAS 
3ª Procuradoria Especial de Contas 
 

 

 

_____________________________________________________________________________________________________ 
 

Ministério Público de Contas 
Rua José Alexandre Buaiz, 157 – Enseada do Suá - Vitória/ES 

CEP 29.050-913 Fone: (27) 3334-7600 
www.mpc.es.gov.br 

Página 137 de 146 

 

 

 

Assinado digitalmente. Conferência em www.tce.es.gov.br  Identificador: 64A40-91676-57499

http://www.mpc.es.gov.br/


 

ESTADO DO ESPÍRITO SANTO 

MINISTÉRIO PÚBLICO DE CONTAS 
3ª Procuradoria Especial de Contas 
 

 

 

_____________________________________________________________________________________________________ 
 

Ministério Público de Contas 
Rua José Alexandre Buaiz, 157 – Enseada do Suá - Vitória/ES 

CEP 29.050-913 Fone: (27) 3334-7600 
www.mpc.es.gov.br 

Página 138 de 146 

 

 

Assinado digitalmente. Conferência em www.tce.es.gov.br  Identificador: 64A40-91676-57499

http://www.mpc.es.gov.br/


 

ESTADO DO ESPÍRITO SANTO 

MINISTÉRIO PÚBLICO DE CONTAS 
3ª Procuradoria Especial de Contas 
 

 

 

_____________________________________________________________________________________________________ 
 

Ministério Público de Contas 
Rua José Alexandre Buaiz, 157 – Enseada do Suá - Vitória/ES 

CEP 29.050-913 Fone: (27) 3334-7600 
www.mpc.es.gov.br 

Página 139 de 146 

Acrescente-se, ainda, notícia disponibilizada no portal do TCE-ES10 acerca da 

cessão do código-fonte do sistema de processo eletrônico e-TCEES ao Banco do 

Estado do Espírito Santo – BANESTES: 

TCE-ES cede código fonte de processo eletrônico para o Banestes 
quarta-feira, 16 de outubro de 2019 

O Tribunal de Contas do Estado do Espírito Santo (TCE-ES) irá ceder ao 
Banco do Estado do Espírito Santo (Banestes) o código fonte do sistema e-
TCEES – Processo de Gestão Administrativa (PGA) para a implantação do 
processo eletrônico na área administrativa do Banestes. O acordo de 
cooperação foi assinado nesta quarta-feira, às 13 horas, entre o presidente 
da Corte, conselheiro Sergio Aboudib, e os diretores do banco José 
Amarildo Casagrande e Alcio de Araujo. 

A cessão permitirá que o Banestes implemente seu processo eletrônico de 
maneira mais rápida com a absorção do código do sistema desenvolvido 
pelo TCE-ES. O termo de cooperação estabelece que as modificações 
evolutivas realizadas no código fonte devem ser encaminhadas ao Tribunal. 
“A medida trará segurança e agilidade, aperfeiçoando o trabalho”, afirmou 
Aboudib. 

O diretor do TCE-ES, Fabiano Valle Barros, destacou que o PGA foi 
idealizado visando obter excelência na governança sobre aquisições e 
contratações públicas. “Adotando premissas que visam q celeridade e maio 
controle das informações, utilizamos a técnica de mapeamento de 
processos, o que permitiu otimizar o fluxo processual com a identificação de 
gargalos desnecessários. O PGA, ao mesmo tempo que moderniza e 
confere celeridade nos processos de aquisição, permite monitoramento de 
prazos e emissão de relatórios gerenciais mais detalhados e adaptados a 
este novo momento da gestão administrativa do Tribunal de Contas do 
Estado”, afirmou. 

Pelo termo, com prazo de vigência de 60 meses, o Banestes poderá utilizar 
do código fonte apenas para o fim a que se destina, zelando pelo uso do 
programa, comprometendo-se a utilizar os dados que lhe forem 
disponibilizados somente nas atividades que, em virtude de lei, lhes 
compete exercer. Deve, ainda, utilizar o objeto exclusivamente no interesse 
público, sendo vedada a cessão, aluguel, venda do código fonte ou 
qualquer outra forma de transferência do mesmo. 

A relevância do compartilhamento de sistemas de informação como medida de 

racionalização das despesas públicas decorre principalmente do custo elevado de 

aquisição ou de desenvolvimento dos programas. A título de exemplo, de acordo 

com informações fornecidas pela Secretaria de Estado da Fazenda, apresentadas 

no Relatório de Levantamento 4/2016, o desenvolvimento do Sistema de Gestão 

                                                 
10  Disponível em: https://www.tce.es.gov.br/tce-es-cede-codigo-fonte-de-processo-eletronico-para-o-banestes/. Acesso em: 1 

dez. 2019. 
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Financeira do Espírito Santo – SIGEFES custou aos cofres públicos a importância de 

R$ 7.455.187,80. O desenvolvimento foi realizado pela empresa Logus Sistemas 

de Gestão Pública Ltda. por meio do Contrato 010/2012. 

No entanto, de acordo com informações colhidas do portal da transparência do 

Governo do Estado11, a despesa total acumulada com a execução do Contrato 

010/2012 totalizou R$ 11.017.411,63, conforme se verifica no quadro a seguir: 

Exercício Valor Total Empenhado à Logus Sistemas 

2011 R$                               0,00 

2012 R$                 2.287.142,00 

2013 R$                 3.251.746,23 

2014 R$                 2.521.445,00 

2015 R$                 1.577.921,54 

2016 R$                    211.227,36 

2017 R$                 1.035.912,40 

2018 R$                    132.017,10 

2019 (parcial) R$                               0,00 

Total: R$               11.017.411,63 

Assim como o SIGEFES, existem outros sistemas desenvolvidos pelas unidades 

gestoras que, salvo melhor juízo, mostram aptidão para serem compartilhados com 

as demais objetivando reduzir as despesas com licenciamento. Para tanto, cumpriria 

ao TCE-ES o papel central de fomentar o compartilhamento de soluções de 

tecnologia entre seus jurisdicionados, coordenando as ações voltadas à consecução 

desse objetivo a partir da perspectiva global proporcionada pelo exercício do 

controle externo das Administrações Públicas estadual e municipais. 

Conquanto tais medidas possam desagradar o interesse comercial das empresas 

que atuam no lucrativo setor de licenciamento de softwares de gestão pública, 

                                                 
11  Informações extraídas do portal da transparência do Governo do Estado. Disponível em: 

https://transparencia.es.gov.br/DadosAbertos/BaseDeDados. Acesso em: 2 dez. 2019. 
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importa destacar que esta Corte de Contas possui o dever constitucional de tutelar o 

interesse público quando este se mostrar em conflito com o interesse privado, razão 

pela qual o Ministério Público de Contas empenha-se no sentido de buscar uma 

solução que se mostre economicamente viável para a redução das despesas 

públicas e que, de forma concomitante, proporcione o aperfeiçoamento da função 

administrativa em sintonia com os princípios constitucionais aplicáveis à 

Administração Pública. 

Portanto, anseia-se que o órgão guardião das finanças públicas estaduais e 

municipais envide esforços no sentido de criar um grupo de trabalho com o objetivo 

de analisar a possibilidade e a viabilidade de compartilhamento de soluções de 

tecnologia entre suas unidades gestoras, reduzindo de forma significativa as 

despesas públicas com licenciamento de programas. 

3 Conclusão 

Ante o exposto,  

CONSIDERANDO que o ataque cibernético sofrido pelo Município de São Mateus 

decorreu de falhas de segurança e de infraestrutura nos sistemas 

informatizados responsáveis pela gestão financeira, resultando na perda de 

todos os dados contábeis dos meses de setembro, outubro de novembro de 2018 do 

Fundo Municipal de Saúde de São Mateus; 

CONSIDERANDO que o referido ataque, conquanto tenha afetado apenas uma das 

unidades gestoras integrantes do Município de São Mateus, compromete a 

consolidação da prestação de contas de todo o município, gerando atrasos nas 

remessas de dados das demais unidades gestoras; 

CONSIDERANDO que o episódio resultou em custos diretos, decorrentes da 

contratação emergencial de empresas especializadas, e indiretos, entre os quais 

destacam-se a perda de dados públicos e o atraso no envio aos órgãos de controle; 
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CONSIDERANDO que o fato ocorrido no Município de São Mateus ensejou a 

lavratura de Boletim de Ocorrência nº 38658467 perante a Polícia Civil por constituir, 

em tese, crime de invasão de dispositivo informático, tipificado nos art. 154-A e 

154-B do Código Penal12; 

CONSIDERANDO que, por meio do Relatório de Levantamento 4/2016-6, a área 

técnica do TCE-ES constatou que 71% das unidades gestoras possuem contratos 

de licenciamento de sistemas de informação com a empresa E&L Produções de 

Software Ltda., circunstância que, de acordo com o referido relatório, “representa 

risco de descontrole dos dados (o que pode resultar em erro ou fraude) e até 

mesmo em dificuldades para operação dos sistemas ou perda dos dados em 

caso de descontinuidade das contratações. Além, claro, de sobrepreço e 

contratações antieconômicas diante da ausência de competitividade nas 

licitações”; 

CONSIDERANDO que, em razão do elevado nível de dependência tecnológica 

aferido pelo corpo técnico do TCE-ES no Relatório de Levantamento 4/2016, 

                                                 
12  Invasão de dispositivo informático (Incluído pela Lei nº 12.737, de 2012) Vigência 

Art. 154-A.  Invadir dispositivo informático alheio, conectado ou não à rede de computadores, mediante violação indevida 
de mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa 
ou tácita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita: (Incluído pela Lei nº 12.737, de 
2012) Vigência 
Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa. (Incluído pela Lei nº 12.737, de 2012) Vigência 
§ 1º Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador 
com o intuito de permitir a prática da conduta definida no caput. (Incluído pela Lei nº 12.737, de 2012) Vigência 
§ 2º Aumenta-se a pena de um sexto a um terço se da invasão resulta prejuízo econômico. (Incluído pela Lei nº 12.737, de 
2012) Vigência 
§ 3º Se da invasão resultar a obtenção de conteúdo de comunicações eletrônicas privadas, segredos comerciais ou 
industriais, informações sigilosas, assim definidas em lei, ou o controle remoto não autorizado do dispositivo 
invadido: (Incluído pela Lei nº 12.737, de 2012) Vigência 
Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não constitui crime mais grave. (Incluído pela Lei 
nº 12.737, de 2012) Vigência 
§ 4º Na hipótese do § 3º, aumenta-se a pena de um a dois terços se houver divulgação, comercialização ou transmissão a 
terceiro, a qualquer título, dos dados ou informações obtidos. (Incluído pela Lei nº 12.737, de 2012) Vigência 
§ 5º Aumenta-se a pena de um terço à metade se o crime for praticado contra: (Incluído pela Lei nº 12.737, de 
2012) Vigência 
I - Presidente da República, governadores e prefeitos; (Incluído pela Lei nº 12.737, de 2012) Vigência 
II - Presidente do Supremo Tribunal Federal; (Incluído pela Lei nº 12.737, de 2012) Vigência 
III - Presidente da Câmara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da Câmara 
Legislativa do Distrito Federal ou de Câmara Municipal; ou (Incluído pela Lei nº 12.737, de 2012) Vigência 
IV - dirigente máximo da administração direta e indireta federal, estadual, municipal ou do Distrito Federal. (Incluído pela 
Lei nº 12.737, de 2012) Vigência 

Ação penal (Incluído pela Lei nº 12.737, de 2012) Vigência 
Art. 154-B.  Nos crimes definidos no art. 154-A, somente se procede mediante representação, salvo se o crime é cometido 
contra a administração pública direta ou indireta de qualquer dos Poderes da União, Estados, Distrito Federal ou 
Municípios ou contra empresas concessionárias de serviços públicos. (Incluído pela Lei nº 12.737, de 2012) Vigência 
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notadamente com a empresa E&L Produções de Software Ltda., que detém a 

absoluta maioria dos contratos de licenciamento de programas com a Administração 

Pública, o Plenário desta Corte de Contas prolatou o Acórdão TC 1263/2016 

apenas recomendando “às unidades gestoras que promovam ações para 
diminuir a dependência tecnológica das empresas fornecedoras de sistemas 

de informação e serviços relativos a estes, de maneira que possam mitigar o 

risco de descontinuidade na operação dos sistemas ou perda e manipulação 

indevida dos dados”; 

CONSIDERANDO que a expedição de Recomendação por parte do Tribunal de 

Contas não se destina a corrigir irregularidades, porquanto a correção de 

irregularidade se faz mediante expedição de Determinação. Isso porque a 

Recomendação tem por objetivo apenas sugerir – sem caráter de obrigatoriedade – 

a adoção de providências quando vislumbrada oportunidade de melhoria de 

desempenho, consoante se extrai do cotejo entre os incisos IV e V do art. 207, do 

Regimento Interno do TCE-ES13, razão pela qual o gestor público não se sente 

compelido a acatar as Recomendações emanadas por este órgão de controle 

externo, podendo não as acolher, se assim lhe convier; 

CONSIDERANDO que, nos autos do Processo TC 3893/2008, a área técnica do 

TCE-ES, por meio da Instrução Técnica Conclusiva 1650/2013, relata que a 

empresa E&L Produções de Software Ltda. possui pleno conhecimento da 

dependência tecnológica da Administração Pública em relação aos programas por 

ela licenciados: 

Processo TC 3893/2008 > Auditoria Ordinária 

Unidade Gestora: Prefeitura Municipal de Nova Venécia 

                                                 
13  Art. 207. Ao apreciar processo relativo à fiscalização, o Relator ou o Tribunal: 

[...] 
IV - determinará a adoção de providências corretivas por parte do responsável ou de quem lhe haja sucedido, no prazo de 
até trinta dias, quando verificadas tão somente falhas de natureza formal ou outras impropriedades que não ensejem a 
aplicação de multa ou que não configurem indícios de débito, decidindo pelo arquivamento ou apensamento do processo 
às respectivas contas, sem prejuízo das demais providências; 
V - recomendará ao responsável, ou a quem lhe haja sucedido, a adoção de providências, quando verificadas 
oportunidades de melhoria de desempenho, e arquivamento ou apensamento do processo às respectivas contas, sem 
prejuízo do monitoramento do cumprimento das recomendações; 
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Instrução Técnica Conclusiva 1650/2013 

[...] 

1 ANÁLISE DAS IRREGULARIDADES 

1.2 PRORROGAÇÃO DO PRAZO DE VIGÊNCIA DE CONTRATO, COM 
REAJUSTE DE PREÇO ACIMA DA INFLAÇÃO DO PERÍODO, SEM A 
DEVIDA JUSTIFICATIVA (AUSÊNCIA DE MOTIVAÇÃO) (Item 1 da 
ITI 434/2008) 

[...] 

Por fim, deve-se destacar que a Responsável E&L Produções de Software 
Ltda. tem pleno conhecimento que a ferramenta tecnológica, objeto do 
contrato, é imprescindível para o regular funcionamento da Administração 
Pública Municipal, conforme destaca na sua defesa fl. 365: 

(...) a Representada seria obrigada a interromper a prestação dos 
serviços, com enormes prejuízos ao erário público, mormente 
porque todo o funcionamento daquela Administração Pública 
dependia, como depende, daquela ferramenta. (sem grifos no 
original) 

CONSIDERANDO que, apenas no exercício financeiro de 2018, a empresa E&L 

Produções de Software Ltda. foi beneficiada pelos municípios capixabas com 

empenhos líquidos no valor total R$ 30.363.447,15, quantia superior ao total das 

receitas anuais dos municípios de Divino São Lourenço (R$ 21.136.916,62), Ponto 

Belo (R$ 24.818.447,62), Apiacá (R$ 26.461.194,41), Alto Rio Novo (R$ 

26.520.217,72), Mucurici (R$ 27.282.090,29) e Vila Pavão (R$ 30.114.965,76); 

E CONSIDERANDO, por fim, que, entre os anos de 2013 a 2019, apenas a referida 

empresa recebeu empenhos líquidos dos municípios no valor total de R$ 

166.876.150,72, evidenciando o potencial de redução das despesas com 

licenciamento de sistemas de informação a longo prazo, caso mostre-se viável o 

compartilhamento de tecnologias de informação; 

O Ministério Público de Contas, por meio da 3.ª Procuradoria de Contas, em 

complemento ao parecer anterior, manifesta-se em sede de pedido de vista 

propondo a esta Corte de Contas que, após o julgamento do feito: 

a) Sejam os presentes autos encaminhados à Secretaria de Tecnologia da 

Informação do TCE-ES para análise quanto à gravidade do ataque cibernético 

que comprometeu parcialmente o sistema informatizado de gestão financeira 
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do Município de São Mateus, gerando a perda de informações relevantes 

para o município, bem como quanto a eventuais medidas a serem adotadas 

por este órgão de controle externo com o propósito de evitar ou de mitigar a 

ocorrência de novos ataques virtuais aos sistemas de gestão financeira das 

demais unidades gestoras, em especial das que também se utilizam dos 

sistemas licenciados pela empresa E&L Produções de Software Ltda., 

considerando o elevando nível de dependência tecnológica dos municípios 

capixabas com a aludida empresa. Posteriormente, requer-se o reenvio dos 

autos ao Ministério Público de Contas para conhecimento e eventuais 

deliberações acerca das medidas adotadas; 

b) A adoção de providências quanto à irregularidade constatada pelo Relatório 

de Levantamento 4/2016, consistente na contratação de serviços sem 

mensuração por parte das unidades gestoras, cujo custo anual apurado pela 

equipe técnica do TCE-ES totalizou R$ 22.140.771,72 em 2016; 

c) A realização de auditoria de sistema junto ao sistema informatizado de 

administração financeira do Município de São Mateus, se possível por 

meio do Plano Anual de Fiscalização de 2020, abrangendo o servidor do 

sistema de banco de dados e o programa fornecido pela empresa E&L 

Produções de Software Ltda., tendo por objetivo avaliar sua integridade, 

disponibilidade, confidencialidade, aderência às normas (conformidade), 

controles internos, entrada, processamento e saída de dados, efetividade, 

satisfação e usabilidade, na forma preconizada pela NBR ISSO/IEC 

27002:200514, com destaque para os seguintes pontos: 

 Rotas de acesso [remoto] ao sistema conferidas à empresa E&L 

Produções de Software Ltda. para manutenções e atualizações de 

seus programas, conforme mencionado no relatório técnico elaborado 

                                                 
14  Disponível em: http://www.fieb.org.br/download/senai/NBR_ISO_27002.pdf. Acesso em: 18 nov. 2019. 
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pela empresa MegaTraining Consultoria e Projetos em TI, contratada 

para; 

 Existência e eficácia dos sistemas de backup; 

d) Caso não seja possível a inclusão da auditoria de sistema no Plano Anual de 

Fiscalização de 2020, pugna-se pela realização de procedimento fiscalizatório 

autônomo com o mesmo objetivo; 

e) Considerando a expertise adquirida pelo corpo técnico do TCE-ES no primeiro 

levantamento de sistemas de informação realizado em 2016 por meio do 

Processo TC 3274/2016, sugere-se à esta Corte de Contas a realização de 

novo levantamento com o propósito de verificar os avanços alcançados pela 

Administração Pública em decorrência das recomendações emitidas por meio 

do Acórdão TC 1263/2016-1; 

f) Por fim, considerando o relevante papel desempenhado pelo Tribunal de 

Contas no controle externo da Administração Pública, requer-se a criação de 

grupo de trabalho com o objetivo de analisar a possibilidade e a viabilidade 

de se promover o compartilhamento gratuito de sistemas de informação 

entre unidades gestoras estaduais e municipais, a exemplo da cessão de 

código fonte ou do desenvolvimento compartilhado de uma solução conjunta 

para unidades gestoras de perfis semelhantes, medida que poderia, inclusive, 

ser mediada pelo próprio Tribunal de Contas, resultando na redução 

significativa das despesas públicas com licenças de softwares. 

 Vitória, 04 de dezembro de 2019. 

HERON CARLOS GOMES DE OLIVEIRA 
Procurador Especial de Contas 
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